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E l M E R c A D o Por Olga Ramirez, presidenta
del Grupo de Trabajo
Mercado laboral y Talento
tecnolégico en Espaiia
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TECNOLOGIQE ism

Rosa Kariger es ingeniera industrial por
la Universidad Politécnica de Madrid y
hasta hace poco ocupaba el puesto de
directora global de ciberseguridad
(CISO) en el grupo Iberdrola. Ha sido
responsable del gobierno, la
inteligencia y la supervisién global de la
ciberseguridad tanto en los entornos IT
como OT de todos los paises donde
opera la compaiia, incluyendo Europa
continental, Reino Unido, Estados
Unidos, México y Brasil. Ha participado
en programas de desarrollo directivo en
IESE y de liderazgo global en IMD, y es
copresidenta del Grupo de Trabajo
sobre Ciberresiliencia en el sector
eléctrico del Foro Econémico Mundial.
Ademds, preside la asociacion
Cyberlideria, dedicada al liderazgo en
ciberseguridad.

“El reto no es solo atraer
talento en ciberseguridad,
sino desarrollarlo desde

dentro.”




Rosa, segin el Informe de Ciberseguridad en Espafia
2024, el 85% de las empresas del sector energético ha
incrementado su inversién en ciberseguridad en el Ultimo
afio. Siendo este un dato que estd por encima de la
media del resto de los sectores, ;cémo consideras que ha
impactado esta tendencia en la demanda de talento
especializado en ciberseguridad dentro del sector
energético?

Sin duda se ha incrementado mucho la necesidad de
incorporar perfiles especializados. Todos los sectores
estdn desarrollando cada vez mds capacidades de
ciberseguridad, no solo en el plano técnico, sino también
en el dmbito del gobierno y gestién de los riesgos
digitales. Esto supone una creciente demanda de
profesionales especializados, desde expertos técnicos en
soluciones de ciberseguridad Tl, hasta responsables de
formacién y concienciacién o auditores de seguridad. Sin
embargo, en el sector energético, al igual que en el resto
de los sectores industriales, se necesitan ademds
especialistas en ciberseguridad industrial y estos perfiles
son muy dificiles de encontrar. Aqui, algunas empresas
estdn apostando por formar a sus técnicos e ingenieros
para que asuman la proteccién de los activos y de los
procesos también frente a las amenazas digitales.

En la linea de lo anterior, se estima que actualmente en
Espafia hay mdas de 30.000 vacantes de ciberseguridad
sin cubrir, y el sector energético es uno de los mds criticos.
¢Cudles consideras que son los principales retos para
atraer y retener talento en ciberseguridad en un sector
tan estratégico?

Creo que esa dfirmacién parte de la base de que la
ciberseguridad es algo adicional o externo al propio
proceso o solucién tecnolégica
necesitariamos un experto en ciberseguridad por cada
experto en tecnologia. En mi opinién, tendria mds sentido
trasladar la responsabilidad sobre la ciberseguridad a los
propios expertos en las correspondientes tecnologias,
tanto IT como industriales. Por supuesto hay determinadas
disciplinas que son muy especificas, como Ia
monitorizacion o la deteccién proactiva de
vulnerabilidades. Pero la mayoria pueden ser realizadas
por los propios técnicos o ingenieros, con la
correspondiente formacidn. En este sentido, creo que,
ademds de atraer talento adicional, es importante
desarrollar el talento internamente y esto supone también
un incentivo para los profesionales, que ganan valor en un
campo con mucho futuro. Esto es especialmente relevante
en el sector energético, ya que el principal reto es la falta
de perfiles especializados, y creo que es mds razonable
darle una formacién en ciberseguridad a un ingeniero
industrial, que un curso de ingenieria a un técnico en
ciberseguridad.

y claro, asi

El 40% de los ciberataques en Espaiia en 2024 han tenido
como obijetivo infraestructuras criticas, especialmente
energéticas. ;Qué perfiles tecnolégicos y competencias
consideras imprescindibles en los equipos de seguridad
de las companias energéticas para afrontar este
escenario?

Las empresas energéticas siempre han tenido muy
presente la importancia estratégica de proteger las
infraestructuras criticas y garantizar la continuidad de un
suministro que, como vimos en el reciente apagén, es
fundamental para el normal desarrollo de la sociedad. La
ciberseguridad aqui tiene ese mismo objetivo y no solo el
de proteger los sistemas y redes de comunicaciones. La
seguridad y la resiliencia estdn en el ADN de los procesos
y de los profesionales de las empresas energéticas. Las
infraestructuras y los procesos industriales deben estar
preparados para hacer frente a cualquier tipo de evento,
ya sea fisico, digital o hibrido. Por ello creo que es
fundamental abordar la estrategia de seguridad con una
visién integral, analizar los riesgos desde esa perspectiva
integrada y preparar los procesos de respuesta ante
incidentes de forma conjunta. Y luego hardn falta
técnicos especializados en seguridad fisica, en
(ciber)seguridad industrial y en ciberseguridad Tl. Pero la
principal competencia de los responsables de seguridad
es conocer muy bien el proceso industrial y los riesgos
asociados, asegurar que se desarrollan las competencias
técnicas en los correspondientes dmbitos y coordinarlos a
todos.

“Es mds razonable darle
formacién en ciberseguridad a
un ingeniero industrial que un
curso de ingenieria a un
técnico en ciberseguridad.”



La brecha de género en ciberseguridad sigue
siendo significativa: solo el 24% de los
profesionales en Espaiia son mujeres. Como
referente en puestos directivos en un sector
liderado por hombres ¢qué
consideras mds efectivas para fomentar la
diversidad y la inclusion en los equipos de
ciberseguridad del sector energético?

iniciativas

A diferencia de otras profesiones técnicas, como
la ingenieria industrial que conozco bien, hay
muchas mujeres que si se interesan por la
ciberseguridad y cada vez veo mds mujeres
j6venes que se incorporan a los equipos de
ciberseguridad en las empresas energéticas. Sin
embargo, sigue habiendo muy pocas mujeres en
puestos de responsabilidad. En la Gltima reunién
que se celebré6 en Madrid del grupo de
ciberresiliencia en electricidad del Foro
Econémico Mundial, que integra a los mdximos
responsables de ciberseguridad de las principales
empresas eléctricas a nivel mundial, yo era la
Unica mujer. Algunos dicen que es cuestién de
tiempo, pero yo tengo la sensaciéon de que cada
vez hay menos. También es cierto que la mayoria
de las mujeres que empiezan a tener
responsabilidad en los equipos de ciberseguridad,
no lideran los dmbitos mds técnicos, sino aspectos
como la cultura de seguridad o el cumplimiento.
La verdad es que no entiendo la causa, por lo que
no puedo recomendar una solucién, mas alld de
continuar incentivando la presencia de mujeres en
puestos de responsabilidad (las dichosas, pero
todavia necesarias, cuotas).

"Si no podemos competir en
salario econémico, habra
que hacerlo en salario
emocional.”

i
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El sector energético compite globalmente por talento
altamente cualificado en ciberseguridad, con una
brecha salarial respecto a otros paises europeos de
hasta un 30%. ;Qué estrategias de fidelizacion y
desarrollo profesional recomiendas para evitar la
fuga de talento hacia mercados mas competitivos?

Creo que esta competencia se da principalmente en
aquellas profesiones que se pueden desarrollar en
remoto y no tanto en aquellas que requieren una
presencia fisica, como es el caso de la ciberseguridad
industrial. Por tanto, en el sector energético este
problema es igual o menor que en el resto de los
sectores y también se da para muchas ofras
profesiones del dmbito Tl. Si no podemos competir en
salario econdémico, habrd que hacerlo en salario
emocional. El sentido de pertenencia, la cultura
empresarial y el propésito de la empresa se tornan
elementos claves para retener a los profesionales. Sin
olvidar las perspectivas profesionales y la conciliacién,
que son especialmente importantes para las nuevas
generaciones.



El 70% de las empresas energéticas en Esparfia prevé
aumentar sus equipos de ciberseguridad en los
proximos dos afos. ;Qué soft skills y capacidades
transversales priorizarias en los procesos de seleccién
y promocién interna para estos equipos?

A medida que se digitalizan las empresas y la
sociedad en general, la ciberseguridad abarca
practicamente todos los dmbitos. Por ello es
especialmente importante que los profesionales de
ciberseguridad demuestren una gran capacidad de
comunicacién y trabajo en equipo. La colaboracién
con otras dreas de la compaiiia es clave para poder
llevar a cabo su funcién, asi como la empatia, en el
sentido de intentar plantear soluciones que faciliten al
mdximo el trabajo de la organizacién y que no
supongan un freno a la innovacién. También considero
importante que sepan manejar un lenguaje de riesgos
y no solo tecnolégico y que entiendan que las
decisiones de asumir o no un determinado riesgo
corresponden al negocio propietario del proceso y no
a ellos. Su principal
determinadas decisiones, sino asegurarse de que el
responsable de tomarlas entienda bien el riesgo
asumido, y esto suele ser algo que les cuesta asumir a
los técnicos, que suelen saber mucho mdés que el
negocio de la fecnologia, pero no de los impactos.

funcién no serd tomar

La colaboracién publico-privada es clave en la
protecciéon de infraestructuras criticas. Desde tu
puede dicha
contribuir a la formacién y capacitacién del talento en
ciberseguridad a nivel nacional?

experiencia, ;como colaboracién

En primer lugar, me gustaria destacar que, para que
funcione bien esa colaboracién publico-privada, es
importante contar con personal capacitado en
ciberseguridad también en el dmbito de las
administraciones publicas. Y si a las grandes empresas
privadas les cuesta atraer y retener el talento, ahi este
reto es doblemente complicado. También tenemos que
pensar en las PYMES, que necesitan mucho mds apoyo
para dotarse de las capacidades en ciberseguridad
necesarias, y en esto el estado y las grandes empresas
deberian tener un papel mds activo. Respecto a
contribuir a mejorar la  capacitacién  en
ciberseguridad, creo que se podria fomentar y
reconocer mds la formaciéon profesional en este
dmbito, especialmente para esas capacidades
técnicas especificas. Asimismo, creo que Ia
universidad publica deberia incorporar en los planes
de estudios de todas las carreras técnicas, una
formacién obligatoria en ciberseguridad dentro de los
propios grados, no solo en forma de mdster.

En un contexto de inversién récord y crecimiento
sostenido, ;cudles son, desde tu experiencia en
evaluacién y asesoramiento de Consejos, las mejores
précticas de gobernanza para asegurar que la gestién
del talento tecnolégico sea un eje estratégico vy
sostenible a largo plazo?

Sin duda el papel de los Consejos de Administracién es
clave para impulsar una adecuada cultura y estrategia
de digitalizacién responsable en las organizaciones. Yo
lo llamo “el poder de la pregunta”, porque si el
Consejo pregunta, la organizacién se moviliza en esa
direccién. Por tanto, pienso que la clave es hacer las
preguntas adecuadas a las personas adecuadas. Si el
Consejo solo pregunta por los aspectos técnicos al CIO
o al CISO y les hace responsables Unicos de la
estrategia de digitalizacién y de ciberseguridad, el
resto de la organizacién no se hard responsable y esto,
en mi opinién, es un error y dificulta la labor del CIO y
del CISO que tienen que andar persiguiendo al resto
de directivos. El talento tecnolégico y la cultura de
ciberseguridad deben impregnar toda la compaiiia. Y
cuando digo cultura, no solo me refiero a la cldsica
formacién y concienciacién, sino a hacerse (y que te
hagan) totalmente responsable de un uso seguro de la
tecnologia. Por ello creo que la mejor prdctica es que
el Consejo haga responsable a todos los directivos de
una digitalizacién segura en su dmbito de
responsabilidad y establezca una funcién de
coordinacién y de control y supervision de los riesgos
tecnolégicos que le reporte directamente. Asi serdn los
responsables de los negocios y dreas de apoyo los que
persigan al CIO y al CISO para que se hagan las cosas
bien.

"El talento tecnolégico y la cultura
de ciberseguridad deben impregnar
toda la compaiiia: no es solo tarea
del CIO o del CISO.”




El 70% de los empleadores espafioles declara
dificultades para encontrar perfiles en IA,
ciberseguridad y andlisis de datos (Randstad
2024). ;Cudles son, en tu opinién, las
competencias digitales mds criticas para los
préximos 5 afios y cémo se pueden adquirir
de forma agil?

Yo creo que si este andlisis se hubiese hecho
hace 15 afos, diriamos que necesitamos mds
perfiles de Cloud, Blockchain y Big Data y
hace 25 arfios especialistas en Internet y
Aplicaciones Web (o incluso Cobol, que es en
lo que empecé yo a programar). No dudo que
la Inteligencia Artificial supone una disrupcion
mucho mayor que las anteriores, pero creo
que lo que necesitamos son competencias
digitales flexibles, profesionales que sepan
adaptarse al vertiginoso cambio con el que
avanza la tecnologia y que tengan también
una sélida formacién en valores, de forma que
antepongan el impacto que puede tener la
tecnologia sobre la sociedad y contribuyan a
mitigar los riesgos.

Rosa, en tfu experiencia profesional has

trabajado en entornos internacionales vy
diferentes contextos, en base a esa
experiencia, ;qué consejo darias a aquellos
jévenes que se estdn planteando aceptar una
oferta laboral en el sector tecnolégico?

Nuestra sociedad es cada vez mds digital y la
tecnologia lo impregna todo, por lo que sin
duda tendrdn trabajo para toda la vida, tanto
aqui, como en otros paises. Pero si se quieren
diferenciar y crecer en su carrera profesional,
les daria dos consejos: que no dejen nunca de
estudiar y mantenerse actualizados y que no
olviden que la tecnologia estd al servicio de
los procesos y de las personas y no al revés. En
este sentido, les animaria a unirse a empresas
(o incluso a crearlas) que defiendan nuestros
valores europeos.

“Mas que expertos en una
tecnologia concretaq,
necesitamos profesionales con
competencias digitales flexibles,
capaces de adaptarse al cambio
y comprometidos con el impacto
social de la tecnologia.”



