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Sin duda se ha incrementado mucho la necesidad de

incorporar perfiles especializados. Todos los sectores

están desarrollando cada vez más capacidades de

ciberseguridad, no solo en el plano técnico, sino también

en el ámbito del gobierno y gestión de los riesgos

digitales. Esto supone una creciente demanda de

profesionales especializados, desde expertos técnicos en

soluciones de ciberseguridad TI, hasta responsables de

formación y concienciación o auditores de seguridad. Sin

embargo, en el sector energético, al igual que en el resto

de los sectores industriales, se necesitan además

especialistas en ciberseguridad industrial y estos perfiles

son muy difíciles de encontrar. Aquí, algunas empresas

están apostando por formar a sus técnicos e ingenieros

para que asuman la protección de los activos y de los

procesos también frente a las amenazas digitales.

Rosa, según el Informe de Ciberseguridad en España

2024, el 85% de las empresas del sector energético ha

incrementado su inversión en ciberseguridad en el último

año. Siendo este un dato que está por encima de la

media del resto de los sectores, ¿cómo consideras que ha

impactado esta tendencia en la demanda de talento

especializado en ciberseguridad dentro del sector

energético?

“Es más razonable darle
formación en ciberseguridad a
un ingeniero industrial que un
curso de ingeniería a un
técnico en ciberseguridad.”

Las empresas energéticas siempre han tenido muy

presente la importancia estratégica de proteger las

infraestructuras críticas y garantizar la continuidad de un

suministro que, como vimos en el reciente apagón, es

fundamental para el normal desarrollo de la sociedad. La

ciberseguridad aquí tiene ese mismo objetivo y no solo el

de proteger los sistemas y redes de comunicaciones. La

seguridad y la resiliencia están en el ADN de los procesos

y de los profesionales de las empresas energéticas. Las

infraestructuras y los procesos industriales deben estar

preparados para hacer frente a cualquier tipo de evento,

ya sea físico, digital o híbrido. Por ello creo que es

fundamental abordar la estrategia de seguridad con una

visión integral, analizar los riesgos desde esa perspectiva

integrada y preparar los procesos de respuesta ante

incidentes de forma conjunta. Y luego harán falta

técnicos especializados en seguridad física, en

(ciber)seguridad industrial y en ciberseguridad TI. Pero la

principal competencia de los responsables de seguridad

es conocer muy bien el proceso industrial y los riesgos

asociados, asegurar que se desarrollan las competencias

técnicas en los correspondientes ámbitos y coordinarlos a

todos.

En la línea de lo anterior, se estima que actualmente en

España hay más de 30.000 vacantes de ciberseguridad

sin cubrir, y el sector energético es uno de los más críticos.

¿Cuáles consideras que son los principales retos para

atraer y retener talento en ciberseguridad en un sector

tan estratégico?

Creo que esa afirmación parte de la base de que la

ciberseguridad es algo adicional o externo al propio

proceso o solución tecnológica y claro, así

necesitaríamos un experto en ciberseguridad por cada

experto en tecnología. En mi opinión, tendría más sentido

trasladar la responsabilidad sobre la ciberseguridad a los

propios expertos en las correspondientes tecnologías,

tanto IT como industriales. Por supuesto hay determinadas

disciplinas que son muy específicas, como la

monitorización o la detección proactiva de

vulnerabilidades. Pero la mayoría pueden ser realizadas

por los propios técnicos o ingenieros, con la

correspondiente formación. En este sentido, creo que,

además de atraer talento adicional, es importante

desarrollar el talento internamente y esto supone también

un incentivo para los profesionales, que ganan valor en un

campo con mucho futuro. Esto es especialmente relevante

en el sector energético, ya que el principal reto es la falta

de perfiles especializados, y creo que es más razonable

darle una formación en ciberseguridad a un ingeniero

industrial, que un curso de ingeniería a un técnico en

ciberseguridad.

El 40% de los ciberataques en España en 2024 han tenido

como objetivo infraestructuras críticas, especialmente

energéticas. ¿Qué perfiles tecnológicos y competencias

consideras imprescindibles en los equipos de seguridad

de las compañías energéticas para afrontar este

escenario?



A diferencia de otras profesiones técnicas, como
la ingeniería industrial que conozco bien, hay
muchas mujeres que sí se interesan por la
ciberseguridad y cada vez veo más mujeres
jóvenes que se incorporan a los equipos de
ciberseguridad en las empresas energéticas. Sin
embargo, sigue habiendo muy pocas mujeres en
puestos de responsabilidad. En la última reunión
que se celebró en Madrid del grupo de
ciberresiliencia en electricidad del Foro
Económico Mundial, que integra a los máximos
responsables de ciberseguridad de las principales
empresas eléctricas a nivel mundial, yo era la
única mujer. Algunos dicen que es cuestión de
tiempo, pero yo tengo la sensación de que cada
vez hay menos. También es cierto que la mayoría
de las mujeres que empiezan a tener
responsabilidad en los equipos de ciberseguridad,
no lideran los ámbitos más técnicos, sino aspectos
como la cultura de seguridad o el cumplimiento.
La verdad es que no entiendo la causa, por lo que
no puedo recomendar una solución, más allá de
continuar incentivando la presencia de mujeres en
puestos de responsabilidad (las dichosas, pero
todavía necesarias, cuotas). 

La brecha de género en ciberseguridad sigue
siendo significativa: solo el 24% de los
profesionales en España son mujeres. Como
referente en puestos directivos en un sector
liderado por hombres ¿qué iniciativas
consideras más efectivas para fomentar la
diversidad y la inclusión en los equipos de
ciberseguridad del sector energético?

“Si no podemos competir en
salario económico, habrá
que hacerlo en salario
emocional.”

El sector energético compite globalmente por talento
altamente cualificado en ciberseguridad, con una
brecha salarial respecto a otros países europeos de
hasta un 30%. ¿Qué estrategias de fidelización y
desarrollo profesional recomiendas para evitar la
fuga de talento hacia mercados más competitivos?

Creo que esta competencia se da principalmente en
aquellas profesiones que se pueden desarrollar en
remoto y no tanto en aquellas que requieren una
presencia física, como es el caso de la ciberseguridad
industrial. Por tanto, en el sector energético este
problema es igual o menor que en el resto de los
sectores y también se da para muchas otras
profesiones del ámbito TI. Si no podemos competir en
salario económico, habrá que hacerlo en salario
emocional. El sentido de pertenencia, la cultura
empresarial y el propósito de la empresa se tornan
elementos claves para retener a los profesionales. Sin
olvidar las perspectivas profesionales y la conciliación,
que son especialmente importantes para las nuevas
generaciones.  



A medida que se digitalizan las empresas y la
sociedad en general, la ciberseguridad abarca
prácticamente todos los ámbitos. Por ello es
especialmente importante que los profesionales de
ciberseguridad demuestren una gran capacidad de
comunicación y trabajo en equipo. La colaboración
con otras áreas de la compañía es clave para poder
llevar a cabo su función, así como la empatía, en el
sentido de intentar plantear soluciones que faciliten al
máximo el trabajo de la organización y que no
supongan un freno a la innovación. También considero
importante que sepan manejar un lenguaje de riesgos
y no solo tecnológico y que entiendan que las
decisiones de asumir o no un determinado riesgo
corresponden al negocio propietario del proceso y no
a ellos. Su principal función no será tomar
determinadas decisiones, sino asegurarse de que el
responsable de tomarlas entienda bien el riesgo
asumido, y esto suele ser algo que les cuesta asumir a
los técnicos, que suelen saber mucho más que el
negocio de la tecnología, pero no de los impactos. 

El 70% de las empresas energéticas en España prevé
aumentar sus equipos de ciberseguridad en los
próximos dos años. ¿Qué soft skills y capacidades
transversales priorizarías en los procesos de selección
y promoción interna para estos equipos?

La colaboración público-privada es clave en la
protección de infraestructuras críticas. Desde tu
experiencia, ¿cómo puede dicha colaboración
contribuir a la formación y capacitación del talento en
ciberseguridad a nivel nacional?

En primer lugar, me gustaría destacar que, para que
funcione bien esa colaboración público-privada, es
importante contar con personal capacitado en
ciberseguridad también en el ámbito de las
administraciones públicas. Y si a las grandes empresas
privadas les cuesta atraer y retener el talento, ahí este
reto es doblemente complicado. También tenemos que
pensar en las PYMES, que necesitan mucho más apoyo
para dotarse de las capacidades en ciberseguridad
necesarias, y en esto el estado y las grandes empresas
deberían tener un papel más activo. Respecto a
contribuir a mejorar la capacitación en
ciberseguridad, creo que se podría fomentar y
reconocer más la formación profesional en este
ámbito, especialmente para esas capacidades
técnicas específicas. Asimismo, creo que la
universidad pública debería incorporar en los planes
de estudios de todas las carreras técnicas, una
formación obligatoria en ciberseguridad dentro de los
propios grados, no solo en forma de máster.    

 

En un contexto de inversión récord y crecimiento
sostenido, ¿cuáles son, desde tu experiencia en
evaluación y asesoramiento de Consejos, las mejores
prácticas de gobernanza para asegurar que la gestión
del talento tecnológico sea un eje estratégico y
sostenible a largo plazo?

Sin duda el papel de los Consejos de Administración es
clave para impulsar una adecuada cultura y estrategia
de digitalización responsable en las organizaciones. Yo
lo llamo “el poder de la pregunta”, porque si el
Consejo pregunta, la organización se moviliza en esa
dirección. Por tanto, pienso que la clave es hacer las
preguntas adecuadas a las personas adecuadas. Si el
Consejo solo pregunta por los aspectos técnicos al CIO
o al CISO y les hace responsables únicos de la
estrategia de digitalización y de ciberseguridad, el
resto de la organización no se hará responsable y esto,
en mi opinión, es un error y dificulta la labor del CIO y
del CISO que tienen que andar persiguiendo al resto
de directivos. El talento tecnológico y la cultura de
ciberseguridad deben impregnar toda la compañía. Y
cuando digo cultura, no solo me refiero a la clásica
formación y concienciación, sino a hacerse (y que te
hagan) totalmente responsable de un uso seguro de la
tecnología. Por ello creo que la mejor práctica es que
el Consejo haga responsable a todos los directivos de
una digitalización segura en su ámbito de
responsabilidad y establezca una función de
coordinación y de control y supervisión de los riesgos
tecnológicos que le reporte directamente. Así serán los
responsables de los negocios y áreas de apoyo los que
persigan al CIO y al CISO para que se hagan las cosas
bien.

"El talento tecnológico y la cultura
de ciberseguridad deben impregnar
toda la compañía: no es solo tarea
del CIO o del CISO.”



Yo creo que si este análisis se hubiese hecho

hace 15 años, diríamos que necesitamos más

perfiles de Cloud, Blockchain y Big Data y

hace 25 años especialistas en Internet y

Aplicaciones Web (o incluso Cobol, que es en

lo que empecé yo a programar). No dudo que

la Inteligencia Artificial supone una disrupción

mucho mayor que las anteriores, pero creo

que lo que necesitamos son competencias

digitales flexibles, profesionales que sepan

adaptarse al vertiginoso cambio con el que

avanza la tecnología y que tengan también

una sólida formación en valores, de forma que

antepongan el impacto que puede tener la

tecnología sobre la sociedad y contribuyan a

mitigar los riesgos.

El 70% de los empleadores españoles declara

dificultades para encontrar perfiles en IA,

ciberseguridad y análisis de datos (Randstad

2024). ¿Cuáles son, en tu opinión, las

competencias digitales más críticas para los

próximos 5 años y cómo se pueden adquirir

de forma ágil?

“Más que expertos en una
tecnología concreta,
necesitamos profesionales con
competencias digitales flexibles,
capaces de adaptarse al cambio
y comprometidos con el impacto
social de la tecnología.”

Rosa, en tu experiencia profesional has

trabajado en entornos internacionales y

diferentes contextos, en base a esa

experiencia, ¿qué consejo darías a aquellos

jóvenes que se están planteando aceptar una

oferta laboral en el sector tecnológico?

Nuestra sociedad es cada vez más digital y la

tecnología lo impregna todo, por lo que sin

duda tendrán trabajo para toda la vida, tanto

aquí, como en otros países. Pero si se quieren

diferenciar y crecer en su carrera profesional,

les daría dos consejos: que no dejen nunca de

estudiar y mantenerse actualizados y que no

olviden que la tecnología está al servicio de

los procesos y de las personas y no al revés. En

este sentido, les animaría a unirse a empresas

(o incluso a crearlas) que defiendan nuestros

valores europeos.


