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1 Entidad que impulsa el proyecto

Entidad que presenta el
caso

Eusko Jaurlaritza / Gobierno Vasco

=
EUSKO JAURLARITZA

GOBIERNO VASCO

Sociedad Informética del Gobierno Vasco — Eusko Jaurlartzaren Informatika Elkartea

E)ie

Descripcion de la
actividad de la entidad

[Eusko Jaurlaritza / Gobierno Vasco] es la [Administracion General] de la
[Comunidad Auténoma del Pais Vasco]

EJIE es la Sociedad Informatica del Gobierno Vasco que a través del liderazgo
tecnolégico facilita la digitalizacion de los servicios que el Sector Piblico Vasco.

EJIE desarrolla su actividad en el amplio campo de las Tecnologias de la Informacion y
Telecomunicaciones, para lo que cuenta con recursos e infraestructuras, que avalan la
prestacion de los Servicios y la oferta de Productos, con las maximas garantias de
Calidad, Eficiencia y Seguridad.

= Asistencia Técnica

= Comunicaciones

= Infraestructuras

= Proyectos

= Puesto de Trabajo

= Servicios Corporativos Unificados
= Oftros servicios

Denominacion del caso
préactico

Nuevos Medios de Pago: MiPago Wallet y BIZUM

Fecha de implementacion

2021

Descripcion

Nuevos medios de pago incorporados en el ecosistema [MiPago] utilizado por todas
las [administraciones vascas]:

= Wallet digital en el mévil que permite realizar de manera segura pagos
recurrentes y micro pagos

= Bizum

Ambito

Transformacion Digital / Gobierno Digital / Sociedad de la Informacion

Datos de Contacto

Xabier Arrieta Goiri

Direccion C\ Donostia-San Sebastian, 1
01010 Vitoria-Gasteiz
Araba/Alava

Teléfono/s 945018522

email li-verde@euskadi.eus


http://www.euskadi.eus/
https://www.ejie.euskadi.eus/
https://www.euskadi.eus/gobierno-vasco/inicio/
http://www.ejie.eus/
https://www.ejie.euskadi.eus/servicios/-/catalogo-de-servicios/
https://www.euskadi.eus/web01-s2jusap/es/contenidos/persona/personf8945078/es_def/index.shtml

2.1

2.2

Descripcion del producto

Uno de los puntos clave en el desarrollo de la [Sociedad de la Informacion] es la extensién del [pago
electrénico] en todas las actividades economicas y en particular en la interaccion con la [Administracion
Publica].

En mayor o menor medida, casi todas las [Administraciones Publicas] proporcionan medios para hacer [pagos
electrénicos], sin embargo, en muchas ocasiones estos medios presentan grandes inconvenientes:

= No estan integrados con los sistemas internos de la [administracion publica], especialmente en el
caso de las administraciones de menor tamarfo : requieren de
intervencién manual para contabilizar los [cobros] recibidos

= La experiencia de usuario/a es mejorable: en muchas ocasiones se requiere del uso de [firma
electrénica] o del tecleo de [numeros de tarjeta] y complejos flujos de pago

= No se pueden utilizar nuevos medios de pago que las personas utilizan en el dia a dia como BIZUM

Desde el afio 2000, todas las [Administraciones Publicas Vascas] vienen trabajando en el
proyecto comun [MiPago] que pretende dar solucion a los problemas anteriores ]

y en este sentido, en el afio 2021 se han incorporado dos nuevos
medios de pago: [BIZUM] y [MiPago Wallet] que pretenden mejorar la experiencia de usuario/a en el proceso
de pago.

Bizum

[Bizum] es un sistema de pago peer-to-peer ampliamente utilizado en Espafa para los
intercambios de dinero entre particulares.

... sin embargo, cuando se trata de un pago a un comercio o una administracion publica el sistema [Bizum]
no se integra con los sistemas internos del comercio o la administracién por lo que recientemente se
ha lanzado una nueva modalidad de [Bizum] para este caso de uso (Bizum for Business)

En el caso de las [Administraciones], el reto es casar automaticamente los cobros recibidos por [Bizum] con
las [liquidaciones] emitidas de forma que se pueda hacer una contabilizacién
automatica.

... hasta ahora NO se habia hecho ninguna integracién de [Bizum] con una [Administracion Publica]

[MiPago] ha sido la primera experiencia en el ambito de la [Administracién Pablica] en el estado espafiol que
ha automatizado el flujo de pago a través de [Bizum] y a dia de hoy, mas de 170 [Administraciones Vascas]
permiten el pago de cualquier [liquidacion] utilizando [Bizum].

MiPago Wallet

[MiPago Wallet] es una [app mo&vil] que proporciona una experiencia de pago seguray sobre todo sencilla
tanto en el moévil como en la web.

El objetivo de [MiPago Wallet] es que el proceso de pago tenga friccion minima y sea tan rapido como
sea posible, evitando para ello el tecleo de una gran cantidad de digitos: pagar debe ser tan sencillo como
“apretar un boton”

A continuacion -y a modo de ejemplo- se describen dos casos de uso que pretenden demostrar la experiencia
de usuario de [MiPago Wallet]:



Pago desde una Caso de uso real: [jantoki de Lakua] donde se ha
aplicacion movil eliminado completamente el uso del efectivo: las personas utilizan una [app mévil] donde
pueden almacenar [tickets de comida] que presentan al personal del [jantoki] cuando van a comer

Para comprar estos [tickets] de comida, la persona usuaria simplemente rellena un carrito de
compra en la [app] especifica del [jantoki Lakua]

= # jantokilakua (] = 4™ jantokilakua
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En el momento de realizar el pago, la [app jantoki Lakua] ofrece el pago a través de [MiPago
Wallet]; si la persona usuaria elige esta opcion, simplemente se activa la app y se pide

confirmacion a la persona usuaria

= MiPago Wallet

SERVICIOS DE COMEDOR
DE LAKUA

2,40 €

P asanie

N
()

~
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Como se puede observar en este caso de uso, [MiPago Wallet] permite la compra de [tickets de
comida] simplemente apretando un botén: NO hay que introducir nmeros de tarjeta y rellenar
complicados formularios; en menos de 10 sg una persona puede hacer una compra desde la
[app] de [Jantoki Lakua] y [MiPago Wallet]

Pago desde una Desde una [aplicacion web] , también es posible utilizar [MiPago
aplicacion web  Wallet] para hacer un pago:

La persona usuaria interacciona con una [aplicacion web] por ejemplo para apuntarse a una
[convocatoria de empleo publico] o pagar una tasa o0 sancion

REALIZAR PAGD

Seleceion de CPR Introduccion de datos Listado de Pagos Seleccion Entidad Financiera Realizacion del Pago

Ve

M Introduzea los datos que se solicitan. Encontraré estos datos en la parte inferior del impreso de pago.

Carta de Pago Cédigo Procedimiento de Recaudacién (CPR) 9050794

| |
< ATRAS SIGUIENTE >

En el momento de realizar el pago, [MiPago web] ofrece la posibilidad de utilizar [MiPago Wallet]:
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N
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... Si la persona usuaria elige esta opcion, se le solicita el nimero de movil :

MiPago Wallet X

Introduzca el nimero de teléfono en el que tiene instalada la aplicacion

[MiPago] envia una sefial al movil del usuario y se activa la [app MiPago Wallet]

4 Notificacion de pago

MiPagoWallet ha recibido una peticién de pago
por un importe de 2,40 €. ;Qué desea hacer con
dicha peticion?

Pagar Examinar Cancelar

y de la misma forma que en el caso anterior, se pide confirmacién a la persona usuaria, para
realizar el pago:

= MiPago Wallet

SERVICIOS DE COMEDOR
DE LAKUA

Como también se puede observar, en este caso, se ha pasado de una interaccion [web] (en un
PC o en el propio movil) a la [app] [Mi Pago Wallet] donde se finaliza la transaccién simplemente
aceptando el pago, sin necesidad de teclear nUmeros de tarjeta, usuario / password, etc

Ademas de los dos casos de uso anteriores, se pueden encontrar otros muchos como por ejemplo el que se
esta trabajando actualmente con la [Ertzaina] para el [pago de sanciones en
carretera]

Las unidades méviles de la [Ertzaina] llevan un dispositivo mévil desde el que pueden emitir sanciones
y cobrarlas in-situ utilizando una [tarjeta de crédito] igual que en un comercio.

... ademas de facilitar el pago con [tarjeta de crédito], proximamente se va a poder pagar utilizando
[MiPago Wallet]:

1. El/la[Ertzaina] pregunta a la [persona sancionada] si tiene instalado [MiPago Wallet]

2. Eneste caso, el [Ertzaina] solicita el [nUmero de movil] de la [persona sancionada] y lo introduce
en la [app de pago de sanciones en carretera]

3. La[app de pago de sanciones en carretera] envia una sefial al mévil de la [persona sancionada]
y se activa [MiPago Wallet] mostrando datos de la sancion a pagar.

4. La [persona sancionada] Unicamente tiene que aceptar el cargo en [MiPago Wallet] y el pago
se realiza

En las siguientes urls se pueden encontrar unos videos del funcionamiento descrito:

Enrolamiento https://www.dropbox.com/s/dup5sqtb8fg8ng8/V%C3%ADde0%2016-3-21%2010%2050%2002.mp4?dI=0
Escenario Web https://www.dropbox.com/s/frI605019pxrn4f/\V%C3%ADde0%2016-3-21%2010%2010%2011.mp4?dI=0
Escenario APP https://www.dropbox.com/s/t80r849q49phqto/V%C3%ADde0%2016-3-21%208%2058%2028.mp4?dI=0



https://www.dropbox.com/s/dup5sqtb8fg8ng8/V%C3%ADdeo%2016-3-21%2010%2050%2002.mp4?dl=0
https://www.dropbox.com/s/frl605ol9pxrn4f/V%C3%ADdeo%2016-3-21%2010%2010%2011.mp4?dl=0
https://www.dropbox.com/s/t80r84gq49phqto/V%C3%ADdeo%2016-3-21%208%2058%2028.mp4?dl=0

3.1

3.2

Oportunidad estratégica

Bizum

[Bizum] es una marca que ha calado profundamente en el dia a dia de las personas asi que ofrecer [Bizum]
como [medio de pago] es una oportunidad para que las personas reduzcan la resistencia a hacer pagos
utilizando otros medios como la [tarjeta de crédito].

Por otro lado, la [experiencia de usuario/a] en el pago con [bizum] en un comercio o administracion publica
es muy similar al pago con [bizum] entre personas de forma que se rebaja la barrera tecnoldgica que supone
el pago con [tarjeta de crédito] u otros [medios de pago]

MiPago Wallet

Las soluciones de pago tradicionales

permiten el pago de cualquier concepto de cualquier [administracion publica] tanto en la web como en
movilidad, sin embargo, la usabilidad de estas soluciones de pago tradicionales es muy mejorable
especialmente cuando se trata de:

. Pagos recurrentes

= Pagos en los que la velocidad es importante.

... por esta razon, -la mejora de la usabilidad-, se pensé que era necesario abordar la construccién de una
nueva solucién que permitiera el pago seguro pero de forma sencilla y rapida, y la solucién al problema es
el uso del [pago en base a token de tarjeta de crédito / débito] que son almacenados en un [wallet]
(monedero) virtual:

[MiPago Wallet] simplemente almacena [tokens] que no son mas que sindnimos de una tarjeta de
crédito / débito.

Cuando se va a hacer un pago en el movil o en la web, se activa la aplicacién [MiPago Wallet] y la
persona usuaria Unicamente tiene que seleccionar el [token] que va a utilizar y
aceptar el pago simplemente mostrando su huella digital o pulsando un botén

... a nivel de usabilidad o de experiencia de usuario, es muy similar a un pago contact-less en
pagos fisicos: simplemente se “muestra” el [token] (la tarjeta) y se efectla el pago

El uso de un [wallet] de [tokens] en la [administracion publica] es pionero en el Estado y hasta ahora estaba
circunscrito a soluciones de pago propietarias de grandes empresas tecnoldgicas como [Google Pay] o [Apple
Pay]

El producto [MiPago Wallet] se considera que es un caso practico en el ambito de innovacién relacionado
con la transformacion digital, el GovTech y el desarrollo de la Sociedad de la Informacién puesto que:

= Se aplica en el ambito de las [administraciones publicas] una solucién
innovadora de pago (pago tokenizado) que hasta ahora practicamente
solo estan utilizando grandes tecnol6gicas como [Google] (Google Pay)
o [Apple] (Apple Pay)

En el estado NO hay ninguna experiencia de aplicacion de [pago
tokenizado] en el &mbito de las [Administraciones Publicas], pero
tampoco son frecuentes las experiencias en comercios estandar,
mas alla del uso de las mencionadas [Google Pay] y [Apple Pay]




Se mejora la experiencia de usuario puesto que el proceso de pago es

mucho mas ligero al evitarse el tecleado en el movil de la decena de

digitos de una [tarjeta de crédito]: basta con aceptar el pago utilizando por
(’ ejemplo un factor biométrico como el lector de [huella digital]

... pero [MiPago Wallet] y la experiencia de uso que proporciona NO solo

se pueden utilizar para realizar pagos en movilidad sino que también se
puede utilizar -como se vera- para el pago en la web.

Y

= Se generan nuevos modelos de relacién con el cliente (la ciudadania)

~—— puesto que se “abren” infinitas nuevas posibilidades de uso en especial
en el caso de los pagos recurrentes
- Tarjetas de transporte (ya se esta trabajando con consorcios de
transporte para incorporar [MiPago Wallet])
- Aparcamiento (OTA)
- Tickets
= [MiPago Wallet] permite la introduccién del [pago electronico] en multiples
escenarios de pago en la [Administracion Publica] manteniendo todas las
ventajas de [MiPago] (
y que permiten automatizar todo el ciclo de vida de los pagos avanzando
hacia una administracion més eficiente

» [MiPago Wallet] es un medio de pago seguro que evita que ninguna de
las partes conozca el nimero de tarjeta de crédito / débito, evitando de
esta forma el riesgo de robo de tarjeta o uso fraudulento de la misma.

[Mi Pago Wallet] en definitiva es una solucion tecnoldgica de pago que contribuye al desarrollo de la
[Sociedad de la Informacién] mejorando la experiencia de usuario en los pagos con la [Administracién
Publica] en base a la introduccion de tecnologias innovadoras y hasta ahora restringidas practicamente a
grandes corporaciones tecnolégicas (ej: Google Pay / Apple Pay)

oo



Impacto: resultados obtenidos

En general el mayor impacto de las nuevas soluciones [Bizum] y [MiPago Wallet] es que se trata de
[soluciones transferibles] que pueden ser adoptadas muy facilmente por cualquier [Administracién Publica]
vasca:

La iteroperabilidad con las Entidades Financieras (MiPago) es un caso de
éxito paradigmatico de la posibilidad de que multiples administraciones
compartan un sistema tecnolégico comun para dar un mejor servicio a
a la ciudadania.

MiPago es utilizado por mas de 170 administraciones en Euskadi para
proporcionar servicios de pago electronico y ha sido posible gracias a la
colaboracién de las [administraciones publicas] con las [Entidades
Financieras] mas relevantes del Estado Espafiol.

En el caso particular de [MiPago Wallet], si cada [administracion] se
construyera su propio [wallet digital], ademas del gasto redundante en
desarrollo y explotacion de la solucion, la ciudadania acabaria teniendo
multiples aplicaciones en su mdvil cada una para un proposito o una
administracién en concreto.

El objetivo a corto plazo es que [MiPago Wallet] sea el wallet comun de
todas las administraciones vascas.
En particular, y en lo que se refiere a [Bizum] y [MiPago Wallet] se identifican ademas las siguientes ventajas:
Ventajas Para el usuario/a e [Bizum] es una marca reconocida que proporciona
confianza

¢ [MiPago Wallet] es ideal para pagos recurrentes

puesto que solo requiere autorizar la
transaccion (

)
Para la administracion ¢ NO maneja datos de tarjetas (mayor seguridad)
e Se mantiene la trazabilidad de la [liquidacion]

e Las aplicaciones de las [administraciones] pueden utilizar
este nuevo sistema de pago sin necesidad de hacer

cambios
Para la entidad que Se ofrece un servicio valido para cualquier administraciéon y
proporciona el [TPV cualquier [Entidad Financiera]
Virtual] (RedSys)
Para las [Entidades Las [Entidades Financieras] que utilizan los servicios de
Financieras] [RedSys] en principio NO tienen que hacer ningun desarrollo

... y la ventaja mas importante es que se trata de un servicio muy innovador en el &mbito de
las [Administraciones Publicas]


http://www.euskadi.eus/mipago

Algunas cifras del uso de [bizum] y [MiPago Wallet] en el 2021 en los cuatro meses desde su lanzamiento en
el mes de septiembre son:

Periodo 1/09/2021 a 31/12/2021

Administracion General
Diputacion Foral de Bizkaia
Diputacién Foral de Gipuzkoa
Diputacién Foral de Alava
Entidades Locales de Bizkaia
Entidades Locales de Gipuzkoa
Entidades Locales de Alava

Otras Entidades

Bizum Wallet
Ent.emisoras | Pagos confirmados Importe Ent.emisoras | Pagos confirmados Importe
1 5.505 458.137,33 € 1 1.687 125.803,12 €
1 311 64.042,23 € 1 5 900,04 €
1 73 11.615,24 € 1 6 174,97 €
1 190 5.588,41 € 1 1 150,00 €
7 49 6.128,77 € 14 34 2.554,43 €
5 8 112,98 € 14 9 447,92 €
3 47 3.825,49 € 5 6 785,00 €
1 140 145.808,96 € 6 137 2.507,00 €
20 6.323 695.259,41 € 43 1.885 133.322,48 €

. como se puede observar, en 4 meses el importe de pagos utilizando [bizum] es considerable y la de
[MiPago Walllet], aunque menor, también es notable, mas aun cuando requiere de la instalacién de una [app]
que no se ha publicitado demasiado.
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Tecnologia

[MiPago Wallet] y [Bizum] son dos productos mas dentro del [Sistema de Interoperabilidad con las
Entidades Financieras] (MiPago / NireOrdainketa) que en grandes lineas es un conjunto de mecanismos
de interoperabilidad ( ) entre las [Administraciones Vascas] y las [Entidades Financieras] y que tiene
como objetivos generales:

Estandarizar formatos de mensajes y mecanismos de interoperabilidad
comunes, independientes de la [Entidad Financiera] y la [Administracién]
usuaria

Proporcionar unos servicios comunes sobre operaciones con [Entidades
Financieras]

Proporcionar un interfaz comun independiente de la [Administracion]

[Pasarelas con las [Entidad
Entidades Financiera]

<‘: j> Financieras] < ’\>
4

[Administracion]

Esta estandarizacién proporciona fundamentalmente las siguientes ventajas:

e Las [Administraciones] Unicamente tienen que integrarse con un sistema: [MiPago] que les
proporciona servicios comunes y unicos independiente de la [Entidad Financiera]

e Las [Entidades Financieras] solamente tienen que hacer la integracion con [MiPago], con lo que se
les abre la posibilidad de trabajar con todas las [Administraciones] vascas en base a una Unica
integracion

e Los [Ciudadanos/as] se encuentran con interfaces comunes, independientemente de la
[Administracién] o la [Entidad Financiera], lo que les proporciona seguridad

El [Sistema de Interoperabilidad con las Entidades Financieras] viene dando servicio a las [Administraciones
Vascas] desde el afio 2000 con una amplia aceptacion, siendo algunas de las cifras del servicio:

Administraciones Vascas 170: Gobierno Vasco, Diputaciones Forales y Ayuntamientos
adheridas al sistema

Tipos de servicios (tributos, 3.489
tasas, sanciones, etc) que se
pueden pagar

Entidades Financieras 10: KutxaBank, Laboral, Bankoa, BBVA, Santander, Sabadell-
adheridas al sistema Gipuzkoano, Bankia, Popular

Volumen de transacciones de
pago en los ultimos afios 588.136 566.924 620.357 355.373

Importe total de operaciones 119.485.769,00 133.482.308,33 202.093.922,13 95.215.570,71

[MiPago] ofrece diversas funcionalidades de interoperabilidad entre [administraciones] y [entidades
financieras] como:

- Pagoweb

- Pago en movilidad

- Pago directo en cuenta

- MiPago Wallet

- Bizum

- Consulta del estado de pagos

- Consulta de titularidad de nimeros de cuenta

- etc

11



A nivel de detalle, [MiPago Wallet] utiliza las Gltimas tecnologias disponibles en cada area:

Desarrollo de la app movil  Se ha utilizado [flutter] que es un emergente framework de desarrollo de
[MiPago Wallet] aplicaciones moviles / web impulsado por [Google]

CORE de [MiPago] Basado en [micro-servicios] que se ejecutan en [containers] orquestados
en una solucién basada en [Kubernetes] (OpenShift)

Esta infraestructura esté albergada en [EJIE]

pero podria ser albergada en un proveedor en la nube

Servicios de [pago  Son proporcionados por [RedSys] a través de un intermediario
tokenizado] desarrollado ad-hoc para [MiPago] por parte de [Kutxabank]

Finalmente, se destaca que [MiPago Wallet]

es una solucién sostenible puesto que constituye un esfuerzo comun por parte de todas las
[Administraciones Vascas] y un conjunto de [Entidades Financieras] que ha ahorrado mucho trabajo y

dinero en ya que se ha evitado la existencia de soluciones redundantes.

12


https://flutter.dev/
https://kubernetes.io/es/
https://www.openshift.com/

6.1

6.2

6.2.1.

6.2.2.

Proyecto

Colaboracién con otras organizaciones

El proyecto [MiPago Wallet] ha sido impulsado por la Direccién de Atencién a la Ciudadania y Servicios
Digitales, sin embargo, el proyecto ha supuesto un considerable esfuerzo compartido por diferentes

entidades:

Entidad participante

Direccion de Atencién a la Ciudadania y
Servicios Digitales

Direccion de Tecnologias de la Informacién y

la Comunicacion

EJIE - Eusko Jaurlaritzaren Informatika
Elkartea / Sociedad Informatica del
Gobierno Vasco

Kutxabank

RedSys: Consorcio tecnolégico de las
[Entidades Financieras]

Recursos dedicados al proyecto

Rol / funcion en el proyecto

= Sponsor del proyecto
= Definicién funcional

= Disefio tecnoldgico
» [nfraestructura técnica
= Construccion de [MiPago Wallet]

= Proporcionar servicios de intermediacion con [RedSys]
para pagos de las [Administraciones]

= Proporcionar los servicios de [TPV Virtual] y [pago
tokenizado]

Como ya se ha sefalado, la construccién de [MiPago Wallet] y la integracion de [Bizum] ha sido un esfuerzo

compartido entre [Gobierno Vasco]
y el propio [RedSys]

Recursos Técnicos

, [Kutxabank]

MiPago (Gobierno Vasco)  Sistemas informaticos del [Gobierno Vasco] albergados en [EJIE]

Kutxabank Sistemas informaticos y de interoperabilidad con [RedSys]

RedSys Sistemas informaticos y de interoperabilidad con otras [Entidades
Financieras] y medios de pago (VISA, MasterCard, etc)

Recursos Humanos

MiPago [Direccién de Atencién a la Ciudadaniay Sponsor

(Gobierno Vasco)  Servicios Digitales]

Direccion funcional de proyecto

Equipo de proyecto de [MiPago] en [EJIE] Direccién técnica del proyecto

Construccion de la solucion

Ingenieria y Operacion en [EJIE] Gestién de Cambios

Despliegue de infraestructuras

Kutxabank Equipo de Medios de Pago Coordinacion con RedSys

Construccion de la soluciébn de
intermediacion [MiPago]<>[RedSys]

RedSys Equipo de Medios de Pago Construccion de la solucion de

intermediacion [Kutxabank] <> [RedSys]
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https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entityabcca892/es_def/index.shtml
https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entityabcca892/es_def/index.shtml
https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entityabcca892/es_def/index.shtml
https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entityabcca892/es_def/index.shtml
https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entitydf7fd38d/es_def/index.shtml
https://www.euskadi.eus/web01-s2jusap/es/contenidos/entidad/entitydf7fd38d/es_def/index.shtml
https://www.ejie.euskadi.eus/inicio/
https://portal.kutxabank.es/cs/Satellite/kb/es/particulares
http://www.redsys.es/index.html#inicio

6.2.3.

Recursos Econémicos

Se desconocen los recursos econémicos incurridos por [Kutxabank] o [RedSys]; Unicamente se pueden
proporcionar datos acerca del [Gobierno Vasco] (MiPago):

Coste econdmico 80.000 € en un proyecto que ha tardado en construirse 8 meses
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ANEXO: Detalle técnico del proyecto

[MiPago] en muy grandes lineas ofrece dos formas de [pago electrénico] de liquidaciones con [tarjeta]:

Pago con una [tarjeta] de una El pago se hace en la propia [Entidad Financiera]
[Entidad Financiera Colaboradora] , lo que
hace que NO existan comisiones por operacion

Pago con una [tarjeta] de OTRAS Para hacer el pago, se utiliza un [TPV virtual] proporcionado por
[Entidades Financieras] (no un intermediario (RedSys) y que se encarga del intercambio entre
colaboradoras) (VISA/ [Entidades Financieras]

MASTERCARD, etc) Este modo de pago conlleva el pago comisiones por operacion

Las [Administraciones] en lo que se refiere al [pago electronico] tienen ciertas particularidades respecto a un
comercio normal puesto que el enorme volumen de transacciones y la necesidad de automatizar el circuito
de principio a fin, requiere de la implementacién por parte de las [Entidades Financieras] de sistemas ad-
hoc, especificos para las [Administraciones].

... sin embargo, los [TPV virtual] de propdsito general NO estan pensados para
el caso de uso de las [Administraciones], asi que [Kutxabank] junto con [MiPago]

ha construido un recubrimiento de un [TPV virtual] estandar ofrecido por [RedSys] y que tiene
como objetivo fundamental mantener la informacién del cuadernillo bancario en todo el circuito.

Este recubrimiento surgi6 ante los problemas que plantea el [TPV Virtual] ( ):

1. EI[TPV virtual] NO es capaz de “mantener” la informacion del [cuadernillo bancario] con lo que la
[Entidad Financiera] NO puede devolver al final del dia los cobros recibidos en base a dicha
informacidn del cuadernillo bancario

2. EI[TPV virtual] NO genera NRC (NUmeros de referencia completos) como “firma” / comprobante de
las transacciones

El NRC permite certificar que el pago es correcto SIN necesidad de hacer una llamada remota a sistemas de la [Entidad
Financiera] y se obtiene a partir de los datos de la liquidacion mediante la firma de los datos [liquidacién] con una clave simétrica
(compartida entre las [Entidades Financieras] y la MiPago]).

Un NRC emitido por una [Entidad Financiera] puede ser validado auténomamente por [MiPago con las Entidades Financieras]
simplemente volviendo a generar la misma firma; si la firma generada por la [Pasarela con las Entidades Financieras] y la
emitida por la [Entidad Financiera] coinciden, se puede asegurar que la liquidacién ha sido efectivamente pagada.

El TPV Virtual NO

- ' @ . . “conserva” la informacion
- Numero de tarjeta . .

del cuadernillo bancario

Cadaion ausaca an cuatermo NI
estandare a AET

[Entidad
Financiera]

TPV Virtual

Administracién @

La informacion de cobros recibidos que la
[Entidad Financiera] envia diariamente NO
incluye la informacion del cuadernillo bancario

Como solucion [KutxaBank] y [MiPago] desarrollaron un servicio que hace de intermediario entre la [MiPago]
y el [TPV Virtual] de [RedSys] y que asocia los ID de transaccion del [TPV virtual] con los cuadernillos
bancarios utilizados por las [administraciones], generando ademas un NRC para cada operacion
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NUmero de tarjeta

igdcucion s cors NN
e

Kutxabank ) q 4
TPV Transaction ID | Cuadernillo bancario

Asocia ids de TPV con
cuadernillos bancarios

Se puede devolver a la
Administracién un fichero
con los cobros recibidos en
formato cuadernillo
bancario

(21 TPV Transaction ID

TPV Virtual

©

El esquema general es:

‘ Admin A Admin B Admin C
L

N N
il ‘ ’ ‘ ‘ ik
AN J

A

AEE——
M mipago

On-line
HTTPS

Off line

(EDITRAN)

Pasarela
RedSys

Propietary 4

Es importante recordar dos aspectos de la solucién:

Manejo de Una de las premisas de [MiPago] es que -por razones de seguridad-, en ningln caso
ndmeros de la Administracion (MiPago) debe conocer los nameros de tarjeta con los que se
tarjeta hacen las operaciones

Comisiones En el [pago web en Entidades Financieras colaboradoras] “normal”’, NO hay comisiones

para las [Administraciones] puesto que el pago se hace directamente en la [Entidad
Emisora] con uno de sus clientes (es de alguna manera asimilable a una transferencia)

sin embargo, el uso de un [TPV Virtual] implica una comisién para la
[Administracién] si_la tarjeta NO pertenece a la [Entidad Finaniceral gue
proporciona el servicio de TPV. Esta comision se repercute a la Administracion
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Esta solucién de recubrimiento de [TPV Virtual] proporcionada por [KutxaBank] ha venido dando servicio
a la perfeccion durante los ultimos 10 afios, sin embargo, plantea problemas de usabilidad, sobre todo en
el caso de pagos recurrentes utilizando el movil ( ).

Para realizar el pago utilizando la funcionalidad de [pago con tarjeta de otras entidades], el usuario/a debe
introducir [digitos de la tarjeta] + [fecha de caducidad] + [CWW] + OTP

. en especial en el caso de pagos recurrentes (
), la necesidad de teclear los digitos de la [tarjeta de pago] + CVV en
el mévil hacen el sistema poco usable

Ademas, las nuevas normativas de [pago seguro] que se estan poniendo en practica exigen que:

= Si el pago se hace en internet, se han de utilizar mecanismos adicionales de identificacion del
usuario/a: doble factor de identificacién basado en el [ ] + [envio de un cédigo de
un solo uso al movil del usuario/a] (

= Si el pago se hace utilizando lectura de tarjeta, este se ha de hacer en base a la lectura del chip
EMV / NFC ( ) cumpliendo una estricta normativa de seguridad en cuanto
a protocolos de comunicacion como a arquitectura de la solucion técnica.

La solucidn al problema de usabilidad expuesto es evitar la necesidad de que el ciudadano/a deba
teclear [niUmero de tarjeta] + [fecha de caducidad] + [CVV] tanto en la web como en el mavil, para ello se
utiliza la solucién de [pago tokenizado] de [RedSys] adaptada a las necesidades de las [Administraciones]

La [tokenizacion] permite proteger datos sensibles remplazandolos por un nimero generado
mediante un algoritmo

En el caso de las [tarjetas de pago], el [nimero de tarjeta] es sustituido por un [token] que puede
ser enviado SIN que se expongan datos sensibles (el nimero de tarjeta)

3260128457
2581052146 Nl Token A
6512686932
£13829020€

El objetivo final de la [tokenizacion] es evitar que se pueda duplicar la informacién de la
[tarjeta de pago] en otra [tarjeta]

(si alguien consigue el token NO puede obtener datos de la tarjeta a partir del mismo)
Ejemplos de [tokenizacion]
Apple pay / 1. Elusuario/a saca una foto de su [tarjeta de pago] desde su movil o teclea
Google pay sus datos (nudmero + fecha de caducidad + cvv)

2. Los datos de la [tarjeta de pago] se envian al emisor de la misma que
devuelve un [token] en su lugar (
)

3. El[token] se almacena en el mévil y a partir de ese momento puede ser
utilizado para pagar en lugar de la tarjeta
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En grandes lineas, el sistema funciona de la siguiente manera:

Un proveedor de servicios TPV (RedSys) emite un [token] asociado a la [tarjeta de pago] que puede
ser utilizado en multiples transacciones para identificar la [tarjeta] a la que cargar la transaccion

El [token] se almacena encriptado en un [wallet] habitualmente en el moévil y NO se puede acceder
al mismo ano ser que se el usuario/aintroduzca un password o se haga unalecturabiométrica

( )

Si se pierde la clave que da acceso al [wallet], el [token] NO puede ser recuperado y ha de emitirse otro

Cuando el usuario/a paga una [liquidacion], presenta el [token] en lugar de [numero de tarjeta] +
[caducidad] + [CWV]

Este sistema tiene evidentes ventajas frente al uso de la [tarjeta]

Se pueden asociar tantos [token] como se quiera a la misma [tarjeta de pago]

Si el [token] se compromete basta con revocarlo y emitir otro (

)

En caso de que alguien tenga acceso al [token] a pesar de que podria utilizarlo para pagar, NO podria
obtener los datos de la [tarjeta de pago] a la que esta asociado asi que NO podria duplicar esta
[tarjeta de pago]

En el caso concreto del problema de [usabilidad] del [pago con tarjeta de otras entidades] se ha creado una
[app mavil] (MiPago Wallet) que:

Actla de [wallet] de [tokens] emitidos para ser utilizados exclusivamente en pagos recurrentes de las
[Administraciones Publicas Vascas]

Interopera con los servicios de:

- [MiPago]

- La[Entidad Financiera] que proporciona el intermediario con el [TPV Virtual] (Kutxabank)
utilizando los mensajes que se basen en los estdndares que utilizan las [Administraciones] (AEB57 /
60) de forma que se reutiliza el esquema de funcionamiento del [pago con tarjeta de otras entidades]:

e Se conservan los datos de las [liquidaciones] (AEB57 / 60) extremo a extremo

e Se puede incorporar en cualquier aplicaciéon de negocio sin cambios respecto del uso de
cualquier otro medio de pago ([pago web en entidades financieras colaboradoras] o [pago
con tarjeta de otras entidades])

A continuacion, se describen DOS casos de uso del sistema:

Un pago en la [web]

Un pago desde una aplicacion mévil (ej: recarga de una [tarjeta de transporte])
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Escenario 1: Pago web
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e RedSys Tarjeta
Generar | l
liquidacién > Liqicacion |
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I
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I
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| &J Token

I

|

|

|

|
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| |
Blpes |
— |
|
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|
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Liquidacion | I
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P Transaccion

OK:
OK:
. ™
| Liquidacion

A OK:
Liquidacion I< _ 4
Liquidacién

|< OK:
cecccccccccccceeeneeeeaddiE _ EDITRAN. L o....i
| ¢ (batch)

El usuario/a utiliza una aplicacion web de una [Administracion] y genera una [liquidacion]

La [liquidacion] se inicializa en [MiPago]
El usuario accede a la interfaz web de [MiPago] y seleccion [MiPago Wallet]

El servidor de [MiPago] hace un PUSH a la [app MiPago Wallet] en el movil del usuario/a enviandole los datos de la
[liquidacion]

La app movil [MiPago Wallet] se activa solicitando autorizacion para el pago ( )
La app [MiPago Wallet] envia la [peticion de pago] al proveedor del servicio de [pago por token] (RedSys)

El servidor del servicio de [pago por token] (RedSys)

a. Consulta al servidor de [MiPago] para asegurarse de que se trata de una [peticion de pago] legitima

b. Ejecutalatransacciéon contactando con el [emisor de la tarjeta]

c. Larespuesta de la transaccion se devuelve

e Ala[Entidad Financiera Adquiriente] del servicio [TPV] (Kutxabank en el caso de [MiPago])
e Al servidor de [MiPago] ( ) -quien a su vez informa on-line a los servidores de la [administracion]-
o Alaapp [MiPago Wallet] ( )

[MiPago Wallet] indica al usuario/a el resultado de la transaccion

La pagina web del PC durante todo este proceso ha estado esperando haciendo pooling a [MiPago] (preguntando de
cuando en cuando) por la finalizacién de la transaccion.
Cuando esta finaliza, a su vez, también muestra al usuario/a el resultado de la misma
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Escenario 1: Pago movil

(el escenario es idéntico al anterior con la Unica diferencia de que todo se desarrolla en el mévil)

Entidad

¢ Emisora de la
(CORE) w Tarjeta
| | |
|

Transaccion

™
| Liquidacion 4
OK: |
OK:

N
< N OK | Liquicbciérl
Liquidacion

| I
Generar N
liquidacion | Laucacion | | | |
Liquidacion
| | = pevll S |
| | Solicitar acceso l
l | | al token | | |
I | | Liquidacion | | |
Y/ Token
: | | Liqlljidacién <\) : |
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| Verificar ¢ ') f) |
| | | e ( | |
| | |
I

OK:

I

Liquidacién J
k :r I EDITRAN | E
4------------------------%&mm---------------------------‘

(batch)

1. El usuario/a utiliza una app movil de una [Administracién] y genera una [liquidacién]
2. La[liguidacion] se inicializa en [MiPago]

3. El servidor de [MiPago] hace un PUSH a la [app MiPago Wallet] en el movil del usuario/a enviandole los datos de la
[liquidacion]

4. Laapp movil [MiPago Wallet] se activa solicitando autorizacion para el pago ( )
9. El servidor del servicio de [pago por token] (RedSys)
a. Consulta al servidor de [MiPago] para asegurarse de que se trata de una [peticion de pago] legitima
b. Ejecutalatransaccidon contactando con el emisor de la tarjeta o haciendo las operativas internas que sean necesarias
c. Larespuesta de la transaccion se devuelve

e Al servidor de [MiPago] ( ) -quien a su vez informa on-line a los servidores de la [administracion]-
o Alaapp [MiPago Wallet] ( )

[MiPago Wallet] indica al usuario/a el resultado de la transaccion (devuelve el resultado a al app que inici6 el proceso)
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