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1. Introduccion

El 14 de marzo de 2020, el gobierno de Espaina decreté el estado de alarmay el confinamiento de la poblacién
en sus domicilios debido a la pandemia de COVID-19. En el Real Decreto 463/2020 por el que se aprueba
dicho estado de alarma, se exceptuan las actividades esenciales, entre las cuales se encontraron los servicios
informaticos esenciales.

Desde el mismo dia 15 (domingo), en que el pais queda confinado en sus hogares, desde la denominada
entonces Direccién General de Informatica Corporativa, se empezd a trabajar para que el personal
funcionario pudiera desempefiar su trabajo desde sus hogares.

De forma previa a la pandemia, la Comunidad Auténoma de la Regién de Murcia (CARM) poseia un sistema
de trabajo remoto reservado a altos cargos y personas trabajadoras en movilidad, asi como para el proyecto
piloto de teletrabajo de la Direccién General de Funcidn Publica, que era usado por 50 personas. Usando la
misma tecnologia y en menos de una semana, se desplegaron 45 nuevos servidores y se adaptaron las
principales aplicaciones informdticas de consejerias y organismos auténomos para que mas de 5.000
empleados publicos pudieran acceder a los 11 entornos de teletrabajo personalizados para cada tipo de uso
en funcién del usuario que se desplegaron, todos accesibles desde la URL teletrabajo.carm.es.

Adicionalmente, se incrementaron las conexiones remotas VPN (red privada virtual) para que desde
conexiones en Internet se accediera de forma segura a los aplicativos médicos del Servicio Murciano de Salud,
pasando de 500 conexiones simultaneas a mas de 2.500, permitiendo que la profesion médica y rastreadora
pudiera seguir prestando servicio. Posteriormente estos sistemas se volvieron a ampliar para, una vez
terminado el confinamiento, iniciar el proceso de vacunacién desde los diversos centros de vacunacién
desplegados por toda la geografia regional.

Complementariamente a la medida anterior, se multiplicaron por 3 los canales de voz del sistema de telefonia
de la CARM para que, principalmente el personal sanitario, aunque también el resto, pudiera desviar su linea
de teléfono laboral a su domicilio y asi seguir atendiendo las llamadas que se hacian por parte de la poblacién
a los centros de salud. A esto se afadieron centenares de lineas y terminales méviles para poner en marcha
la consulta telefdnica por parte de la atencién primaria.

También se adquirieron mds de 1.000 ordenadores portatiles para convertir el puesto de sobremesa de
trabajo en un puesto mavil y hacer mas fécil el teletrabajo.

Un vez terminado el confinamiento y el periodo de teletrabajo asociado a la pandemia, el uso de los sistemas
de acceso remoto sigue operativo en la CARM dando servicio a cerca de 1.000 personas usuarias
concurrentes para sus labores de trabajo en movilidad, remoto y fuera de horario laboral, asi como para estar
preparados para la préxima regulacion del teletrabajo en la Administracion Publica de la Comunidad
Autonoma de la Regién de Murcia.

Sin duda, la situacién descrita en los parrafos anteriores supuso, en general, un cambio en el modo en que
trabajamos y nos relacionamos tanto personal como laboralmente, cambio de gran envergadura y acontecido
en un cortisimo espacio de tiempo. Asimismo, puso en evidencia la importancia de que la CARM sea capaz
de proporcionar respuesta de forma rapida, agil, eficiente, flexible y segura a las necesidades de la ciudadania
y empresas en un contexto de incertidumbre.

Adicionalmente, segin el Foro Econdmico Mundial, entre las cinco habilidades criticas para que los
funcionarios publicos se comprometan efectivamente con la Cuarta Revolucidn Industrial se encuentra una
mentalidad abierta y un lugar de trabajo agil.*

! Fuente: https://es.weforum.org/agenda/2017/02/5-habilidades-para-funcionarios-publicos-en-la-cuarta-revolucion-
industrial/
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En el contexto descrito y como consecuencia de todo lo anterior, para poder evolucionar hacia el denominado
‘funcionario 4.0’ se hace necesario dar el salto a un puesto de trabajo de nueva generacién para el personal
empleado publico. El proyecto EUClides (EUC: End User Computing) pretende dar respuesta a esta necesidad
mediante la provision de un espacio de trabajo digital en la nube.

2. Objetivos

El objetivo principal del proyecto EUClides es la puesta en funcionamiento del puesto de trabajo en la nube
para el personal de la Administracion Regional. Pretende sentar las bases del el denominado 'funcionario
4.0', disponiendo de entornos méviles y mas colaborativos que potencian el incremento de la productividad
y, sobre todo, la mejora del servicio a la ciudadania.

Otros objetivos derivados de la propia implantacién del espacio de trabajo en la nube son:
e Incrementar la ciberseguridad para tratar de minimizar el riesgo de ataques informaticos.

e Capacitar digitalmente a las personas empleadas publicas, con el fin de aprovechar el potencial que
ofrecen las tecnologias de la informacién y las comunicaciones (TIC).

Todos estos objetivos estan alineados y contribuyen de forma fundamental al objetivo de la Administracién
Publica de la Comunidad Autdnoma de la Regién de Murcia de ofrecer servicios de calidad a la ciudadania y
empresas.

3. El proyecto EUClides

3.1. Descripcion

El proyecto EUClides, liderado por la Direcciéon General de Informatica y Transformacidn Digital (DGITD),
supone la puesta en marcha una plataforma de espacio de trabajo digital en la nube que permite al
personal de la CARM disponer de escritorios, aplicaciones y datos.

El acceso a este espacio de trabajo digital es seguro, tanto desde la Red Corporativa Multiservicios (RCM
de la CARM) como desde Internet, estando accesible desde diferentes tipos de terminales y monitorizado
e integrado con el resto de sistemas de la DGITD.

La plataforma de EUClides pone a disposicion de las personas usuarias finales todas las aplicaciones y
herramientas que éstas necesitan para poder llevar a cabo las tareas que tienen encomendadas, tal y
como ocurre con el escritorio y aplicaciones instaladas en PC fisico existentes de forma previa al proyecto.
Pero, ademas, la experiencia de usuario es totalmente satisfactoria, para lo que es necesario que la
ejecucion de escritorios y aplicaciones dentro de la plataforma cumpla necesariamente con las siguientes
expectativas de las personas usuarias finales:

o El tiempo de respuesta debe ser muy bajo, de forma que no se tenga la sensacién de que el
puntero del ratén se queda parado, el texto que teclea tarda en aparecer en pantalla, la
reproduccion de un video se queda congelada o una conversacién por conferencia o
videoconferencia tiene cortes o retardos. Por tanto, EUClides debe gestionar eficientemente
casos como:

v La conexidn se establece desde una linea con ancho de banda reducido o se producen cortes
de poca duraciéon en el trascurso de la sesidn de usuario, de forma que la experiencia de
usuario es lo mas semejante posible a la situacidon dptima sin cortes y ralentizacion.
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v"El hecho de que habitualmente todas las personas que usan la plataforma comienzan su
jornada de trabajo al mismo tiempo supone el reto afiadido de tener que proveer todos los
escritorios en un corto espacio de tiempo, sin incurrir en tiempos de espera en la demanda
de sesion de escritorio.

La plataforma debe estar siempre disponible, las 24 horas del dia, los 7 dias de la semana.

Si por algin motivo la plataforma deja de estar disponible, ésta debe ser recuperada de forma
rapida, y la persona usuaria no tiene que buscar otros medios para hacer su trabajo por
indisponibilidad de la plataforma durante un periodo de tiempo largo.

Se pueden usar dispositivos conectados al terminal fisico, de forma que durante una sesion de
escritorio remoto se puede utilizar la cdmara, micréfono, altavoces, puertos USB, puertos serie,
lector de tarjetas inteligentes del propio terminal, ademas de otros dispositivos en red que
pueda tener conectados como escaner, impresora, lector de cddigo de barras, etc. Por ejemplo,
la persona conectada a la plataforma debe poder imprimir desde las impresoras conectadas al
terminal que esté utilizando, asi como las impresoras de red publicadas a través de un servidor
de impresion o directamente a la direccion de red de la impresora. La distribucién y actualizacién
de drivers de impresion estara accesible desde todos los escritorios.

Se ofrece la funcionalidad de intercambiar informacién entre el terminal y el escritorio virtual
a través del portapapeles o disco del terminal.

La plataforma proporciona servicios de escritorio de trabajo digital para diferentes perfiles de
personas usuarias (bdsico, avanzado, Linux, etc).

El espacio de trabajo digital estd integrado con el entorno para trabajo colaborativo de la CARM
(suite Microsoft Office 365), de tal forma que una persona autenticada en la plataforma no tenga
que volver a autenticarse para acceder a las herramientas de Office 365.

Se pueden mantener conversaciones telefénicas en tiempo real a través del escritorio,
mediante el uso de aplicaciones tipo softphone o similares y el micréfono, altavoces o auriculares
conectados al dispositivo cliente. Las personas interlocutoras no deben percibir latencias en la
conversacion, de forma que ésta se pueda producir de manera fluida igual que actualmente se
hace mediante terminales de telefonia fija 0 movil.

La plataforma proporciona un acceso seguro al espacio de trabajo digital.

Ademas de las funcionalidades propias de una sesion de escritorio de usuario final, el espacio de trabajo
digital dispone de herramientas de explotacién para la securizacién, optimizacidn, monitorizacién y
resolucién de problemas.

3.2.

Componentes

Los elementos que componen el espacio de trabajo digital de EUClides son los siguientes:

Plataforma de infraestructura de escritorios virtuales (VDI, Virtual Desktop Infraestructure):
provee a las personas usuarias finales de aplicaciones y escritorios desplegados sobre maquinas
virtuales alojadas en el centro de proceso de datos (CPD) que da servicio a la CARM.
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e Software cliente: permite la autenticacion de usuarios y el acceso seguro a la plataforma VDI
desde diferentes tipos de terminales. La autenticacidn es Unica para una sesidn de usuario (Single
Sign On, SSO) de forma que, una vez superado el proceso de autenticacidn, el usuario no tiene
gue volver a autenticarse para usar otros servicios desplegados como parte de la plataforma VDI.

e Herramientas de explotacion: permiten securizar, optimizar, monitorizar y resolver problemas.
e Interface: permite la conexidn con otros sistemas de la CARM.

Un trabajador de la CARM puede acceder a la plataforma VDI desde diferentes terminales y con distintos
sistemas operativos, asi como desde los navegadores web mas utilizados (Chrome, Edge, Safari, etc). Una
vez completado con éxito el proceso de autenticacién, la plataforma VDI muestra al usuario un portal
con aquellos escritorios y aplicaciones para los que estd autorizado. Tanto los escritorios como las
aplicaciones cuentan con el look&feel de Windows 10.

Cada escritorio para una sesion de usuario final se crea en base a una plantilla, que puede tener instaladas
las aplicaciones de uso mas extendido y la configuracidn por defecto especificada por la DGITD, ademas
de una zona personal para la configuracién especifica de usuario, las aplicaciones que se pueda instalar
sin privilegios de administrador y ficheros personales (similar a cdmo funcionan los perfiles de Windows
10).

Las aplicaciones disponibles dentro de una sesidn de usuario son aquellas que ya estén instaladas en la
plantilla, ademas de otras que se desplieguen a la sesién de usuario tras su entrada al escritorio y aquellas
gue, aunque se ejecuten en otros servidores virtuales, dan la impresidn la persona usuaria de estar
integradas dentro de la sesién de escritorio. De esta forma, aunque la persona perciba que su escritorio
es un elemento auténomo, Unico y completo, realmente esta formado por un conjunto de piezas o capas
perfectamente aisladas entre si, pero con la integracién necesaria para dar sensacién de uniformidad.

La plataforma VDI también permite la distribucion de politicas GPO (Group Policy Object), en base al perfil
de usuario que inicia la sesidn y la actualizacién de parches de SO, de forma que una sesién de usuario
siempre dispone de la versidn de escritorio mas actualizada.

Para prevenir la entrada de virus y malware en la plataforma VDI, ésta cuenta con proteccidn ante este
tipo de amenazas que, ademas, esta especialmente disefiada para entornos virtualizados, de forma que
tiene en cuenta las particularidades de estos entornos y hace un consumo éptimo de recursos.

La plataforma VDI permite la ejecucidn de los siguientes tipos de aplicaciones dentro de una sesion de
escritorio:

e Paquetes ofimaticos

e Aplicaciones de correo electrénico

e Aplicaciones web con plugins en el navegador

e Acceso a portales web

e Aplicaciones cliente/servidor

e Aplicaciones de reproducciéon de video

e Aplicaciones de videoconferencia y mensajeria instantanea

e Aplicaciones de cliente de telefonia, bajo estandar SIP.
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Y ademads también provee de aplicaciones que un usuario puede ejecutar sin necesidad de abrir una
conexién de escritorio remoto, de tal forma que el usuario tenga la sensacion de que la aplicacién se esta
ejecutando en el terminal que esta utilizando.

3.3. Alcance

Este espacio de trabajo digital de EUClides estd dimensionado para un alcance estimado de 6.500
usuarios, que corresponde con el personal de administracién y servicios de las diferentes consejerias y
organismos autonomos de la CARM. Sin embargo, su disefio no esta limitado a este alcance, permitiendo
un incremento del nimero de usuarios entre los que podrian estar el personal de administracion y
servicios de los centros educativos de la CARM.

El objetivo, en una primera fase, es impulsarlo con las aproximadamente 4.000 personas empleadas
publicas de la Administracién Regional que usan los servicios de acceso remoto para trabajo en movilidad
e ir extendiéndolo para que sea el punto Unico de acceso a todos los aplicativos internos de la CARM.

3.1. Importe y estimacion temporal

El proyecto EUClides cuenta con un presupuesto de cuatro millones de euros. Se desarrolla mediante un
contrato que actualmente se encuentra en fase de propuesta de adjudicacidn. La duracién prevista es de
cuatro afos y se prevé que pueda ponerse en marcha de manera experimental en el segundo trimestre
de este afio.

Ademas de los 4 millones de euros con los que cuenta a la puesta en marcha del puesto de trabajo en la
nube, la Administracion Publica de la Comunidad Auténoma de la Regidon de Murcia ha destinado otros
2,8 millones de euros a la adquisicidon de diverso equipamiento informatico para el personal empleado
publico como ordenadores portatiles y monitores.

4. Conclusiones

El proceso de transformacion digital en el que se halla inmersa la Administracion Publica de la Comunidad
Autonoma de la Region de Murcia, unido al contexto generado a raiz de la pandemia de COVID-19 y
potenciado por el mismo, ha favorecido que éste sea el momento propicio para abordar el proyecto de la
puesta en funcionamiento del puesto de trabajo en la nube para el personal de la Administracion Regional.
Con ello, se consigue que éste sea un proceso de transformacién que tiene como palanca del cambio la
tecnologia, pero sin perder el foco en las personas. El 'funcionario 4.0' estard mas preparado para poder
prestar un servicio de calidad a la ciudadania y empresas de forma rdpida, agil, eficiente, flexible y segura en
un contexto de incertidumbre.
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