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1. Introduccion

El Data center tradicional sigue siendo, para muchas compafias, un elemento

clave en su infraestructura TIC, pero para poder aprovechar las ventajas, que sin

duda pueden aportar las nubes publicas, servicios que actualmente residen en

estos Data Center se estan complementando con distintas soluciones en las nubes

de los principales proveedores o migrandolas a estas.

Este cambio implica nuevos retos de conectividad. Los equipos de TIC estan

acostumbrados a trabajar con un alto nivel de rendimiento en la conectividad de

los sistemas albergados en sus propios Data Center. Al complementar o migrar

sistemas a la nube publica, se debe tener en cuenta que puede haber un
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empeoramiento de este nivel de rendimiento, como, por ejemplo, peores tiempos
de latencia tanto en la conectividad entre las aplicaciones como en los usuarios
que acceden a estas. También es importante considerar que esta nueva necesidad
de conectividad debe ir acompanada de requisitos de seguridad y por supuesto de

capacidades de monitorizaciony gestion.

Por esta razén es importante que estos retos o desafios de conectividad estén
contemplados dentro de la estrategia de adopcidén de las soluciones en la nube y
que se puedan proponer soluciones que permitan resolverlos y asegurar que ni el
rendimiento de nuestras aplicaciones empeorara, ni los requisitos de seguridad y
cumplimiento se reduciran, ni que se veran comprometidas las capacidades de

gestion.

La variedad de situaciones de las companias es muy amplia desde casos muy
complejos con varios Data Centers y distintas nubes a otros mucho mas simples

con muchos menos elementos.

El objetivo del trabajo es el de analizar las distintas soluciones de conectividad que
permitan una adopcién de soluciones hibridas con garantias de rendimiento,
seguridad y gestién. Se enfoca principalmente en un escenario de nube hibrida
abordando la extension del Data Center privado a una o varias nubes publicas,
también se incluyen escenarios de soluciones de Conectividad MultiCloud con
soluciones emergentes, sin olvidar de acceso de los usuarios, para tener asi una

visién completa

Hemos planteado eltrabajo en dos bloques. Un primer bloque donde se introducen
los conceptos de nube y su clasificacién y donde se plantean los desafios para su
adopcion. Ademas, hemos querido complementar esta informacion con el estado
de la situacién en Espafa realizando una encuesta en la que ademas de preguntar
sobre la existencia de Data Centers tradicionales y el estado de adopcién de la
nube, se ha hecho foco en la problematica de conectividad. En general las
empresas utilizan arquitecturas de nube hibrida y conectividad multicloud y los

problemas de conectividad estan presentes entre los encuestados.
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El segundo bloque profundiza en las diferentes soluciones de conectividad segun
diferentes escenarios, concluyendo con varios ejemplos practicos reales que

ilustran de manera resumida las soluciones descritas.

Aunque como casi todo en las TIC, las soluciones de conectividad estan en
constante evoluciény, por tanto, en un futuro préoximo habra otras posibilidades, el
trabajo aporta soluciones a problemas actuales y puede ayudar a las compafhias a

tener éxito en distintos proyectos de adopcion de la nube.
1.1.Definicion de Cloud/Nube a través de sus caracteristicas

Es el uso de una infraestructura de servidores interconectados en localizaciones
en despliegue de granjas remotas y conectados a internet para almacenar,

administrar y procesar datos, servidores, bases de datos, redes y software.

Eslaopcion paradepender de un servicio fisico instalado. Como tal se tiene acceso
a una estructura remota contratada donde el software y el hardware estan

virtualmente integrados.

Este concepto ha evolucionado a medida que el ancho de banda disponible se
incrementaba considerablemente reduciendo latencias de conectividad y creando

un entorno de “proximidad” al usuario.
Caracteristicas:

e Autoservicio: Provision de Maquinas, Almacenamiento, Granjas de
SistemasyAplicaciones mediante menu de opciones a la cartayrespaldado

por acuerdos sin requerir intervencion humana del proveedor.

e Acceso publico desde cualquier sitio. Teniendo un acceso Universal

siempre que el usuario disponga de conexion a Internet.

e Consumo en modo pool entre diferentes usuarios: El usuario final no
dispone de un recurso dedicado ad hoc. los recursos se comparten bajo

condiciones de contratabilidad entre diferentes usuarios.
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Elasticidad rapida (crecimiento y decrecimiento): los recursos
solicitados se pueden aprovisionar y liberar rapidamente segun demanda

casi atiempo real. Ajustandose a los flujos y continuidades de negocio.

Facturacion por consumo. Como continuacién, al ser un consumo de
recursos coyuntural, si bien se pueden establecer servicios de tarifa “plana”
bajo ciertas condiciones, la tendencia es establecer la Facturacién a la

demanda de consumo y este es el punto critico y ventajoso de la nube.

1.2.Tipos de modelos de servicio en la nube

A continuacidn, se indican las modalidades de nube publica mas habituales. Una

descripcién mas detallada se encuentra en el capitulo 2.3.

laaS: Es una manera de entregar almacenamiento basico y capacidades de
computo como servicios estandarizados en la red. Servidores, sistemas de

almacenamiento, conexiones, Router, Firewall

PaaS: Es la encapsulacion de un ambiente de desarrollo y el

empaquetamiento de una serie de moédulos o complementos que
proporcionan, una funcionalidad horizontal (persistencia de datos,

autenticacion, mensajeria, etc.).

Saa$S: Caracteriza una aplicacion completa ofrecida como un servicio bajo
demanda sirviendo a multiples organizaciones, bajo una estructura comun.
Suelen ser accesibles a través de web sin control por parte del usuario. El

usuario con ello no asume la necesidad de instalary mantener la aplicacion

1.3.Tipos de Nubes por modelo de despliegues. Caracteristicas y

principales ventajas y desventajas (seguridad, coste, flexibilidad,

conectividad, etc.)

Nube publica. Es una nube computacional mantenida y gestionada por
terceras personas no vinculadas con la organizacion. Tanto los datos como

los procesos de varios usuarios se mezclan en los servidores, sistemas de
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almacenamientoy otras infraestructuras de la nube. Los usuarios finales de

la nube no conocen qué trabajos de otros usuarios pueden estar corriendo

en el mismo servidor, red, sistemas de almacenamiento.

o Las Aplicaciones, almacenamiento y otros recursos estan
disponibles al publico a través del proveedor de servicios, que es
propietario de toda la infraestructura en sus centros de datos; el
acceso a los servicios solo se ofrece de manera remota,

normalmente a través de internet.

e Nube Privada. Estan en una infraestructura bajo demanda, gestionada para

un solo usuario que controla qué aplicaciones debe ejecutarse y donde.

o Son propietarios del servidor, red, y disco y pueden decidir qué

usuarios estan autorizados a utilizar la infraestructura.

e Nube Hibrida. Combinan los modelos de nubes publicas y privadas. Un
usuario es propietario de una parte y comparte otra, aunque de manera
controlada. “grosso modo” Es una mezcla de nube privada local y nube

publica de terceros, pero conectados entre ellos.

e Multicloud: Se combina mas de un servicio de nube formada, por lo menos,
de dos proveedores de nube publica o privada. Surge por una expansion de
las organizaciones. Puede confundirse con la nube hibrida. La multinube

combina servicios de diferentes proveedores no conectados entre si.

1.4.Caracteristicas de cada tipo y principales ventajas y desventajas

(seguridad, coste, flexibilidad, conectividad, etc.).

Ventajas.

e |a Tecnologia se puede integrar en nube con mucha mayor facilidad y
rapidez con el resto de las aplicaciones empresariales, ya sean

desarrolladas de manera interna o externa.
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Las infraestructuras de cloud computing proporcionan mayor capacidad de
adaptacion, recuperacion completa de pérdida de datos (con copias de

seguridad) y reduccién al minimo de los tiempos de inactividad.

Permite también al proveedor de contenidos o servicios en la nube

prescindir de instalar cualquier tipo de software.

La simplicidad y el hecho de que requiera mucha menor inversién para

empezar a trabajar.

Portabilidad de la informacion.

Implementacién mas rapida y con menos riesgos.

Actualizaciones automaticas que no afectan negativamente a los recursos

deTI.

Uso eficiente de la energia.

Desventajas

La centralizacidon de las aplicaciones y el almacenamiento de los datos

origina una interdependencia de los proveedores de servicios.

La disponibilidad de las aplicaciones esta sujeta a la disponibilidad de

acceso a Internet.

La confiabilidad de los servicios depende de la "salud" tecnolégica y

financiera de los proveedores de servicios en nube.

La disponibilidad de servicios altamente especializados podria tardar

meses o incluso afios para que sean factibles de ser desplegados en la red.

La madurez funcional de las aplicaciones hace que continuamente estén
modificando sus interfaces, por lo cual la curva de aprendizaje en empresas
de orientacién no tecnoldgica tenga unas pendientes significativas, asi

como su consumo automatico por aplicaciones.


https://es.wikipedia.org/wiki/Internet
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Seguridad. La informacién de la empresa debe recorrer diferentes modos

para llegar a su destino

Escalabilidad a largo plazo. A medida que mas usuarios empiecen a
compartir la infraestructura de la nube, la sobrecarga en los servidores de
los proveedores aumentara, si la empresa no posee un esquema de
crecimiento 6ptimo puede llevar a degradaciones en el servicio o altos

niveles de retardo en la accesibilidad.

1.5. Desafios de la nube hibrida

Anaden la complejidad de determinar coémo distribuir las aplicaciones a
través de estos ambientes diferentes. Puede ser atractiva la nube hibrida,
pero esta reservada a aplicaciones simples sin condicionantes, que no

requieran de ninguna sincronizacion o necesiten bases de datos complejas.

Es importante adoptar protocolos centralizados para acceder a los datos.

Se recomienda gestionar accesos de inicio de sesidon Unicos.

El equipo de Tl muchas veces no esta preparado para trabajar en nubes

hibridas.

La nube privada requiere mantenimiento y por consiguiente la nube hibrida

también.

1.6.A modo general.

La computacion en la nube tiene una serie de ventajas que hemos visto

anteriormente y se amplian en mayor detalle en el capitulo 2.3, pero también es

necesario contemplar:

La computacién en nube no permite a los usuarios poseer fisicamente los

dispositivos de almacenamiento de sus datos

Limita la libertad de los usuarios creando dependencia del proveedor de

servicios.


https://es.wikipedia.org/wiki/Dispositivo_de_almacenamiento
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e la computacion en nube pone en peligro las libertades de los usuarios,

porque estos dejan su privacidad y datos personales en manos de terceros.

2. Estado de Situacion

2.1.Principales conclusiones de la encuesta

La encuesta revela una adopcidn progresiva pero aln no masiva de servicios de
nube publica, con una tendencia hacia soluciones hibridas que combinan la nube
y centros de datos tradicionales. El impulso inicial se observa en soluciones Saas,
especialmente en el &mbito de productividad, acelerado por las demandas del

trabajo remoto durante la pandemia de COVID-19.
Principales Hallazgos:
Adopcidén Gradual e Hibridacion:

e La adopcion de la nube publica es progresiva, con una preferencia por

soluciones hibridas.

e Destaca la combinacién de soluciones en la nube y centros de datos

tradicionales.
Enfoque Inicial en SaaS:

e La adopcién comienza con soluciones SaaS, especialmente en

productividad.

e La necesidad de trabajo remoto durante la pandemia acelera esta

tendencia.
Centros Cloud en Europa y Futuros en Espana:
e Existe una notoria utilizacién de centros Cloud en Europa.

e Seobservauninterés creciente en el establecimiento de centros en Espana.

Ventajas y Desafios:


https://es.wikipedia.org/wiki/Privacidad
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e Ventajas principales: flexibilidad, rapidez y acceso a un amplio portfolio.
e Inconvenientes destacados: regulacion, privacidad y escasez de talento.
Costes de Nube Publica:

e Los costes de la nube publica son percibidos mas como un inconveniente

que como una ventaja.
Soluciones de Conectividad:

e Soluciones privadas (enlaces autogestionados) son preferidas para la

conectividad de infraestructura.

e Soluciones publicas (internet o VPNs) son mas comunes para la

conectividad a nivel de usuario.
Desafios en Conectividad:

o Desafios notables en seguridad y falta de talento, especialmente en el area

de seguridad.

2.2.Estado de adopcion de Cloud

Cloud Priblica Cloud Privada DC Tradicional

%
adopcidn

%
adopcian

%

adopeidn
m0-15 m0-15 m0-15
= 15-40

40-75

m15-40 m15-40

A40-75 A40-75

75-100 75-100 75-100

llustracion 1 Estado de la adopcion cloud
Respecto ala adopcién de la nube plblica, es interesante observar dos tendencias

clave que se derivan de la informacién proporcionada:

e Lenta Adopcion: La adopcién de la nube publica por parte de las empresas

parece avanzar a un ritmo mas lento de lo que podria esperarse. Esto podria

10
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deberse avarios factores, como la preocupacion por la seguridad, la faltade
experiencia en la migracion a la nube o las necesidades de soluciones de

conectividad para integrarlo con los entornos on-premise.

Distribucion de Cargas en la Nube Publica: Los datos revelan que solo el
60% de las empresas encuestadas tiene mas del 15% de sus cargas de
trabajo en la nube publica. Sin embargo, solo un 16% de estas empresas
supera el 40% de cargas en la nube. Esto implica que, aunque muchas
empresas han comenzado a migrar cargas de trabajo a la nube publica, la

mayoria aun no ha alcanzado una adopciodn significativa.

La adopcién de la nube privada, segun los datos proporcionados, parece ser mas

rapida en comparacion con la nube publica. Con un 25% de las empresas que

tienen mas del 40% de sus cargas en la nube privada, podemos destacar algunos

puntos clave:

La preferencia por la nube privada puede estar relacionada con la necesidad
de mantener un mayor control sobre los datos y las aplicaciones. Las
empresas que manejan informacién altamente sensible o que operan en
industrias altamente reguladas a menudo optan por la hube privada debido

a su capacidad para ofrecer mayor seguridad y personalizacion.

La persistencia de cargas de trabajo en centros de datos tradicionales’ es
la situacién comun en la mayoria de las empresas encuestadas. Los datos
proporcionados muestran unaimagen interesante de laadopcion de la nube

y la permanencia de cargas en centros de datos tradicionales:

1 La nube privada contempla que los servidores pueden estar ubicados en una instalaciéon propia

0 en un centro de datos de tipo colocation, donde la empresa alquila espacio fisico y servicios

basicos. En el caso de los datacenters tradicionales, hacen referencia justamente al caso en la

gue la empresa dispone de una instalacién propia propiedad o alquilada por la empresa.

11
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* Prevalencia de Centros de Datos Tradicionales: A pesar del auge de
las tecnologias de nube, muchas empresas todavia dependen en gran
medida de centros de datos tradicionales para alojar sus cargas de
trabajo. ELhecho de que un 50% de las empresas mantenga mas del 75%
de sus cargas en centros de datos tradicionales destaca la persistencia

de esta infraestructura.

* Reducciéon Gradual de la Dependencia de Centros de Datos
Tradicionales: Sin embargo, también es alentador ver que un 17% de las
empresas ha logrado reducir significativamente su dependencia de
centros de datos tradicionales, con menos del 15% de sus cargas
alojadas alli. Esto sugiere que algunas organizaciones estan adoptando

un enfoque mas agil para la migraciéon a entornos mas modernos.

2.3.Estado de adopcion de la Cloud Publica

Las siglas "laaS," "PaaS," y "SaaS" se refieren a diferentes modelos de servicios en

la nube que ofrecen diversas capacidades y niveles de control a los usuarios.
laaS (Infrastructure as a Service - Infraestructura como Servicio):

laaS proporciona una infraestructura de Tl virtualizada. Esto incluye recursos como

servidores virtuales, almacenamiento, redes y maquinas virtuales.

Uso comun: laaS es ideal para empresas que necesitan una infraestructura
escalable y personalizable para alojar aplicaciones y servicios especificos. Es
especialmente util para el desarrollo y la implementacion de aplicaciones

personalizadas.
Paa$S (Platform as a Service - Plataforma como Servicio):

PaaS proporciona una plataforma de desarrollo y alojamiento en la nube que
incluye herramientas y servicios para desarrolladores. Esto facilita la creacion, el
despliegue y la gestion de aplicaciones sin preocuparse por la infraestructura

subyacente.

12
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Uso comun: PaaS es adecuado para desarrolladores que desean centrarse en la
creacion de aplicaciones sin preocuparse por la infraestructura. Es ideal para el

desarrollo de aplicaciones web y moviles.
Saa$S (Software as a Service - Software como Servicio):

SaaS ofrece aplicaciones de software alojadas en la nube que estan disponibles
para los usuarios a través de internet. Los usuarios acceden al software a través de
un navegador web, en lugar de instalar y ejecutar aplicaciones en sus propios

dispositivos.

Uso comun: SaaS es ampliamente utilizado para aplicaciones empresariales como
la gestion de relaciones con usuarios (CRM), correo electréonico y colaboracion, y
aplicaciones de productividad. También se encuentra en aplicaciones de

consumo, como servicios de transmisién de video.

laaS PaaS SaaS

% %

adopcion adopeidn

m0-15 m0-15

= 15-40 m 15-40

%
adopcidn
m0-15

m15-40
4075 25% 40-75 40-75

75-100 75-100 75-100

llustracion 2 Adopcion de los diferentes modelos de servicios

La baja adopcion de laaS (Infrastructure as a Service) en la encuesta indica que
muchas empresas aun no han migrado una parte significativa de sus cargas de

trabajo a esta infraestructura en la nube.

Esto puede deberse a varias razones, como la falta de comprension de los
beneficios de la nube, la inversion inicial requerida para migrar y la preocupacion

por la seguridad y el cumplimiento.

El hecho de que el 25% de las empresas utilice PaaS, especialmente para

soluciones de desarrollo, es una sefal positiva. Esto sugiere que las empresas

13



_-autelsi

Conectividad: estrategia de adopcidn de las soluciones en la nube.

reconocen el valor de PaaS en el proceso de desarrollo de aplicaciones y estan

dispuestas a adoptarlo en este contexto.

El hecho de que la mayoria de las cargas de trabajo de los encuestados se hayan
movido a soluciones SaaS (Software as a Service) refleja una tendencia creciente

en la adopcion de este modelo en la nube.

El crecimiento en la adopcién de soluciones SaaS, especialmente en dreas como
la productividad, el correo electronico y las aplicaciones empresariales (ERPs,
CRMs, recursos humanos, etc.), resalta la eficacia de este modelo en el
cumplimiento de las necesidades empresariales cotidianas por su facilidad de

Implementaciény acceso desde cualquier lugar con una conexioén a Internet.

Aladoptar SaaS, las empresas se benefician de un servicio completo llave en mano
que reduce significativamente su carga de infraestructura y costes de

mantenimiento, ya que el proveedor de SaaS se encarga de estos servicios.

éQué aplicaciones ha desplegado o va a desplegar a corto plazo?

COLABORACION
10T

RRHH

ERP

CRM

CONTACT CENTER

0% 10% 20% 30% 40% 50% 60% 70%

llustracion 3 Tipos de aplicaciones y porcentaje desplegados

Las soluciones de colaboracién basadas en SaaS (Software as a Service)
experimentaron una adopcién masiva durante la pandemia de COVID-19 debido a
las ventajas que ofrecen en el entorno laboraly de comunicacion remota al permitir
a los usuarios acceder a herramientas y recursos de colaboracién desde cualquier
lugar con una conexion a Internet, lo que es esencial para el trabajo remoto y la

flexibilidad laboral.

Las soluciones de colaboracidon en SaaS se convirtieron en una parte fundamental

del entorno empresarial durante la pandemia debido a su capacidad para facilitar
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la comunicaciony la colaboracion en un mundo cada vez mas digital y distribuido.
Las ventajas clave de accesibilidad, facilidad de implementacién, actualizaciones
automaticasy escalabilidad contribuyeron a su adopcidén masivay seguiran siendo

relevantes en el futuro del trabajo.

Laincorporacion por parte de los fabricantes de soluciones de |IA, de manera nativa
a este tipo de productos, en modo “Copilot” seguramente impulsara su uso para

mejorar la productividad de las empresas

¢En qué regiones Cloud vas a desplegar servicios?

EUROPA 46%

ESPARIA 31%

GLOBAL 23%

llustracion 4 Region cloud en la que se va a desplegar servicios

El despliegue de cargas en la nube en regiones especificas, como Espana, debido
a motivos de cumplimiento normativo como el GDPR (Reglamento General de
Proteccién de Datos) y la busqueda de cloud soberana, es un fenémeno que refleja
la importancia de la privacidad de datos y la regulacion en la toma de decisiones

empresariales.

El GDPR establece estrictos requisitos de proteccion de datos para las empresas
que operan en la Uniéon Europea. Como resultado, la mayoria de las empresas
optan por alojar sus datos y cargas de trabajo en regiones de la hube dentro de la
UE, incluidas las que se estan estableciendo en Espafa, para cumplir con estas

regulacionesy garantizar la privacidad de los datos de sus usuarios.

Elrapidointerés de estas regiones de nube en Espafa resalta la urgencia con la que
las empresas desean cumplir con las regulaciones y garantizar la privacidad de los

datos. Esto también puede deberse a una mayor conciencia de los riesgos
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asociados con el almacenamiento de datos en ubicaciones fuera de su pais de
origen y con el concepto de Cloud soberana que se refiere a la preferencia de las
empresas y los gobiernos por almacenar y procesar datos criticos dentro de las
fronteras nacionales. Esto se hace para mantener un mayor control sobre los datos

y garantizar su seguridad y privacidad.

Ventajas Adopcion Cloud

RAPIDEZ

FLEXIBILIDAD

DISPONIBILIDAD

PORFOLIO

COSTES

SEGURIDAD

| Ll

0%  10% 20% 30% 40% S0%  60%  70%  80%  90%
llustracion 5 Ventajas de adopcion de la cloud
Las empresas encuestadas destacan la flexibilidad, rapidez y amplitud de portfolio
como las ventajas principales de la adopcién de Cloud publica.

Flexibilidad:

* Escalabilidad: La nube publica permite a las empresas escalar sus
recursos de manera rapida y eficiente, lo que se traduce en flexibilidad

para adaptarse a las cambiantes necesidades de la empresa.

* Acceso Remoto: Los servicios en la nube publica son accesibles desde
cualquier lugar con conexién a Internet, lo que brinda flexibilidad en la

ubicaciény el acceso alos recursos.
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Rapidez:

* Implementacion Rapida: La nube publica permite implementar
recursos informaticos en minutos u horas en lugar de semanas o meses,

lo que acelera los procesos de desarrollo y despliegue.

* Actualizaciones Automaticas: Los proveedores de nube publica
gestionan actualizaciones y parches de seguridad automaticamente, lo

que garantiza la rapidez en la aplicacién de mejoras.
Amplitud de Porfolio:

* Diversidad de Servicios: La nube publica ofrece una amplia variedad de
servicios, desde maquinas virtuales y almacenamiento hasta
inteligencia artificial y analisis de datos, lo que proporciona un amplio

portfolio de opciones para las necesidades de la empresa.

* Ecosistema de Aplicaciones: Existe un ecosistema de aplicaciones y
servicios de terceros que se integran facilmente con la nube publica,
ampliando aun mas las posibilidades y el portfolio de soluciones

disponibles.

Barreras

REGULACION
FALTA RECURSOS
COSTES

SEGURIDAD

PRIVACIDAD
COMPLEJIDAD
CONECTIVIDAD

0% 10% 20% 30% 40% 50% 60% 70%

llustracion 6 Barreras para la adopcion de la cloud
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Siguen muy presentes las barreras relacionadas con temas regulatorios,
privacidad, seguridad y recursos capacitados que siguen siendo un desafio

significativo en la adopcidn de tecnologias de la nube.

Barreras Regulatorias y Cumplimiento Normativo: Las regulaciones como el
GDPR en Europa y otras leyes de privacidad de datos imponen restricciones
estrictas sobre codmo se deben manejar y proteger los datos personales. Las
empresas deben cumplir con estas regulaciones al usar servicios de nube publica,

lo que puede requerir cambios en las practicas y la infraestructura.

Privacidad de Datos y Seguridad: Las empresas a menudo son reacias a
almacenar datos sensibles o criticos en entornos de nube publica debido a

preocupaciones sobre la privacidad y el control de los datos.

Falta de Recursos: La falta de recursos y experiencia en la nube puede ser un
obstaculo. La capacitacion del personal y la contratacién de talento con

experiencia en la nube son esenciales para una implementacién éxitos

Entre los encuestados, se da la percepcién de que la nube es un entorno mas caro
que los entornos clasicos. Esta es una preocupacién comun entre algunas
organizaciones, pero es importante tener en cuenta que la evaluacion de costos en
la nube puede variar segun varios factores y que depende en gran medida de la

flexibilidad y rapidez requerida.

Estas preocupaciones han de ser mitigadas por la adopcidon y desarrollo de
practicas FinOps, asi como la modernizacion de aplicaciones hacia soluciones
cloud-native que permitan crecer o decrecer en funcidon de la necesidad de
negocio, aprovechando de ese modo la flexibilidad cloud de un verdadero pago por

uso
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2.4.Desafios y Soluciones de Conectividad

¢Queé soluciones de conectividad utiliza en sus
infraestructuras para acceder a las Cloud Publicas?

ENLACES DEDICADOS
VPN AUTOGESTIONADAS
NAVEGACION

VPN HIPERESCALARES

PUNTO NEUTRO

0% 10% 20% 30% 40% 50% 60%

llustracion 7 Soluciones de conectividad usadas para acceder a nubes publicas

Dar conectividad entre entornos de nube privada y centros de datos tradicionales,
histéricamente ha requerido como requisito fundamental el uso de conexiones

privadas, bien a través de enlaces dedicados o circuitos autogestionados.

En entornos de infraestructura de nube publica es una eleccion estratégica que se
basa en una serie de consideraciones importantes como mayor control y
seguridad, rendimiento, aislamiento de redes y reduccion de latencias. Debido al
tamano de las empresas encuestadas, vemos como las soluciones de enlaces
dedicados (junto con el acceso desde puntos neutros) ocupan el mayor porcentaje,

seguidos de los circuitos autogestionados.

Un dato interesante es el incremento del porcentaje que hace uso de trafico de
navegacion sin cifrado. Suponemos que el principal uso de este tipo de trafico se
debe alconsumo de soluciones SaaS, como por ejemplo las principales soluciones

de colaboracidon, donde el cifrado se realiza a nivel de aplicacion.
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¢Qué soluciones de conectividad utilizan los usuarios de
negocio para acceder a las aplicaciones desplegadas en
la Cloud Publica?

INTERNET

VPN PRIVADA

CIRCUITOS HQ

CLIENTE VPN HIPER.

0% 10% 20% 30% 40% 50% 60% 70% 80%

llustracion 8 Soluciones para acceder a nubes publicas desde los usuarios de negocio

Si ponemos el foco en los usuarios finales, la foto es radicalmente distinta. Los
aplicativos desplegados en las nubes publicas se consumen en su mayoria a través
de trafico sin cifrado, especialmente cuando se trata de acceder a soluciones SaaS
y herramientas de colaboracidn, es una eleccién légica por el acceso universal de
estas soluciones, la facilidad de acceso y el rendimiento adecuado para estos

servicios.

La siguiente categoria de soluciones mas utilizada serian las soluciones de VPN
corporativas y el trafico centralizado desde las sedes corporativas, y en menor

medida el uso de usuarios VPN de la plataforma destino.

éCuales son sus principales preocupaciones sobre las
soluciones de Conectividad actuales?

GESTION

SEGURIDAD

VISIBILIDAD

EXPERIENCIA

RENDIMIENTO

0% 10% 20% 30% 40% 50% 60% 70% 80%

llustracion 9 Principales preocupaciones sobre la conectividad con la nube publica
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La mayor preocupacion sobre las soluciones de conectividad son los relacionados

con la gestidn, seguido por la seguridad.

Gestion de la Conectividad: La gestion de soluciones de conectividad puede ser
compleja, especialmente cuando se trata de redes distribuidas en la nube. La falta
de visibilidad y control puede dificultar la resolucion de problemas y el

mantenimiento eficiente.

Mantener un rendimiento Optimo y orquestar el despliegue de los entornos de
conectividad puede ser un desafio. Las organizaciones deben supervisar y
optimizar constantemente la red para garantizar un acceso rapido y confiable a

aplicacionesy servicios.

Falta de Talento y Habilidades: En muchos casos, las organizaciones carecen de
talento y habilidades especializadas en conectividad y redes. Esto puede dificultar
la configuracion, el mantenimiento y la resolucién de problemas de la
infraestructura de conectividad. La capacitacion y el desarrollo de habilidades son
esenciales para abordar la falta de talento. Las organizaciones deben invertir en la

formacion de su personal o considerar la contratacidon de expertos en conectividad.

Seguridad de la Conectividad: La conectividad expone a las organizaciones a
amenazas cibernéticas, como ataques de malware, ransomware y fuga de
informacioén. Garantizar la seguridad de la red es fundamental para proteger los

datos y las operaciones.

La gestion de acceso y la autenticacidon son preocupaciones clave para garantizar

que solo usuarios autorizados tengan acceso a recursos y datos criticos.
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¢En qué ambitos cree que afecta mas la falta
de conocimiento para la adopcion de
soluciones en la Nube?

SECOPS

CLOUDOPS

NETOPS

DEVOPS

0% 10% 20% 30% 40% 50% 60% 70%

llustracion 10 Ambitos en los que afecta mas la falta de conocimiento para la adopcién de la nube publica

La falta de talento en areas criticas como operaciones de seguridad, cloud y redes
es un desafio importante que muchas organizaciones enfrentan actualmente. Esta
escasez de habilidades puede obstaculizar la capacidad de las empresas para
gestionar de manera efectiva sus operaciones de Tl y ciberseguridad, y por ende

ralentizar su adopciéon Cloud.

Razones de la Falta de Talento:

Demanda en Crecimiento: La creciente dependencia de la tecnologia, la
migraciéon a la nube y el aumento de amenazas cibernéticas han aumentado la

demanda de profesionales en estas areas.

Evolucidon Tecnolégica: La rapida evolucion de la tecnologia significa que los
profesionales deben mantenerse actualizados con nuevas habilidades vy

conocimientos constantemente.

Competencia por el Talento: La competencia por los talentos mas calificados es
feroz, lo que puede hacer que sea dificil para las organizaciones atraer y retener a

los expertos.
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2.5.Detalles de la encuesta

La encuesta ha sido distribuida entre los miembros de Autelsi para tener una foto
objetiva del estado de adopcién de Cloud, los mecanismos de conectividad

utilizados y las principales ventajas y problematicas que han tenido.

Sector Tamano
® AAPP Estatal
¥ Sociedad de |3 Informacion

®Transportes
B Grande (>250
Industria empleados)

= Mediana (50-249
u utilities empleados)

® Financieros

W AAPPAUtONOMIcE

llustracion 11 Adopcién de la nube publica dependiendo del sector y el tamafio

Huella geografica Volumen Negocio

B Nadonal
m =40 Mill €
¥ Internacional
mDe 7 a40 Mill €
= Regional

llustracion 12 Adopcién de la nube publica dependiendo de la huella geogréfica y el volimen de negocio

Sobre la encuesta:

Buena representacion de Sectores:

Es positivo que la encuesta tenga una buena representacion de sectores, ya que
esto proporciona una vision mas completa de las tendencias y desafios en
diferentes industrias. Esto permite obtener informacién valiosa sobre cémo la
adopcioén de tecnologias de la nube y la hiperconectividad varia en diferentes

sectores.
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Empresas Grandes con Implantacion Internacional:

La encuesta esta principalmente contestada por empresas grandes con
implantacién internacional en la mayoria de los casos sujetos a complejos

procesos internos y regulaciones.
Baja Participacion (24 Empresas):

Si bien la representacién de sectores es buena, la baja participacién de 24
empresas puede limitar la generalizacion de los resultados. Cuanto mayor sea la
muestra de participantes, mayor sera la validez estadistica de los hallazgos. Es

importante considerar que los resultados pueden no ser representativos

3. La Hiperconectividad como Solucion

3.1.Introduccién

Hasta ahora hemos visto como la adopciéon de la nube puede ofrecer nuevas
oportunidades a las empresas para abordar su transformacién digital, aportando

mayor agilidad y rapidez en el desarrollo de nuevas soluciones de negocio.

Segun datos de Gartner en el 2025 el 85% de las empresas utilizaran principios de

“la nube primero”.

La encuesta que hemos realizado como parte de este trabajo muestra que
efectivamente la adopcién de la nube es una realidad, si bien la existencia de
cargas de trabajo en centros de datos tradicionales es una situaciéon comun en la
mayoria de las empresas encuestadas, aunque poco a poco parce que reduciran

su dependencia.

Aunque la encuesta muestra que la conectividad no es una de las barreras
identificadas mas importantes para la adopcion de la nube, siendo los temas
relacionados con la seguridad y marco normativo junto con la complejidad los que

estan mas presentes, la conectividad es, a nuestro modo de ver, un elemento clave
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en el éxito de la adopcidén de la nube impactando considerablemente en aspectos

como el rendimiento, la seguridad y la complejidad de la gestidon del entorno.

Enlos siguientes capitulos se aborda la problematica de la conectividad intentando
darunavisién lo mas completa posible, tratando la conectividad entre aplicaciones
e infraestructuras y las comunicaciones entre los usuarios y las aplicaciones en
distintos escenarios (Data centers privados con una o varias nubes o Conectividad

MultiCloud).

Se incluyen unos ejemplos practicos de casos reales que ilustran las soluciones
descritas y que pueden servir como una guia para escoger la solucién que mejor se

adecue a la casuisticay requisitos concretos de cada empresa.

Por ultimo, también se tienen cuenta aspectos como la seguridad, la
monitorizacién o la automatizacién que son reconocidos como factores clave para

una adopcién exitosa de la nube.

3.2.Soluciones béasicas de Conectividad en la interconexiéon de nubes

Tradicionalmente las tecnologias para interconectar datacenters se han agrupado
debajo de las siglas DCI, de su nombre Data Center Interconnect, un concepto que

agrupa soluciones de conectividad a lo largo de las diversas capas de la red.

A lo largo de los anos las tecnologias DCI han evolucionado de forma significativa
para adaptarse a nuevas necesidades y tendencias (aparicion de nubes publicas,
gestion centralizada, SDN, por mencionar algunas), con nuevas soluciones
incorporandose paulatinamente. Actualmente el catalogo de soluciones para

interconectar las ubicaciones donde residen las aplicaciones es amplio y variado.

Como punto de partida y desde una perspectiva de Underlay o de la pura
conectividadfisica, se encuentran las siguientes soluciones tradicionales sobre las

que se basan las conexiones DCI:

e Conexiones sobre Internet:
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Popularizadas en los ultimos afios gracias a su mejora sobre todo en
velocidad y performance. Son la opcion de conectividad mas econdmica,
best effort en la mayoria de los casos (aunque algunos proveedores ya
proporcionan calidad de servicio dentro de su red/backbone para ciertos
tipos de trafico SaaS, como 0365) y, en general necesitan de otras
soluciones que se despliegan por encima o over the top, para poder
conectarse a los entornos privados (ya sea de usuario como en nubes
publicas- i.e laaS). Como minimo, sera necesaria una tecnologia de
tunelizacion por encima para habilitar el trafico de capa 2 extremo a extremo
y que al mismo tiempo garantice la privacidad, seguridad e integridad del

trafico empresarial.

Conexiones directas tipo fibra oscuras o punto a punto:

La fibra oscura es una de las soluciones mas utilizadas cuando los
datacenters se encuentran en el mismo campus o relativamente cercanos
(en cuyo caso se pueden alquilar fibras a través de operadores). Para
distancias mayores las conexiones punto a punto, como su nombre indica,
son habituales cuando se quiere interconectar datacenters privados entre
ellos o bien con datacenters privados alojados en terceros (co-location) y se
desea una conexion directa, de alta velocidad, maxima seguridad y menor

latencia.

Conexiones privadas (MPLS o VPN):

La interconexiéon via MPLS ofrecida por las operadoras de
telecomunicaciones permite sortear la problematica de la distancia de la
opcion de fibra oscura y punto a punto, permitiendo al mismo tiempo la
interconexién a nivel 2 que ofrece ésta. A pesar de tener un precio mas
elevado que la conectividad via Internet, son una opcion relevante para los
datos criticos de las compahias o business critical (datos sensibles, trafico

de disasterrecovery...) ya que garantizan seguridad de forma intrinsecay los
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operadores ademas de ofrecer SLAs y calidades de servicio, pueden

también ofrecer la interconexién via MPLS hacia los hiperescalares.

La seleccion entre estas diferentes opciones se basa mayoritariamente en criterios
de adaptabilidad a la naturaleza del datacenter o datacenters (datacenters
tradicionales, clouds publicas, privadas, alojamiento en datacenters de terceros,
laaS o PaaS, entre otros) a la arquitectura concreta del datacenter, a los requisitos

de seguridad y también recientemente a los escenarios de casos de uso.

De hecho, de entre los encuestados, las principales soluciones utilizadas son
justamente soluciones privadas tipo enlaces o VPN autogestionadas. Sin embargo,
los servicios en la nube se han acelerado y siguen predominando los modelos
hibridos de interconexién con la nube publica y multicloud. Seglin un estudio
reciente (IDC 2023) el 45% de las empresas espafiolas ha adoptado una estrategia

de nube hibrida, y el 90% de ellas utiliza un escenario multicloud.

A nivel general, podemos decir que las empresas utilizan conectividad multicloud,
y de ellas una amplia mayoria corresponden a arquitecturas de nube hibrida. Cabe
también notar que se ha observado un ligero incremento de las empresas que
implementan una sola nube (en este caso publica), esta consolidacién en un Unico
vendor puede venir motivada por una busqueda de menor complejidad y también
de un menor acceso a talento para gestionar estos entornos, motivos por los que el
desarrollo de soluciones de hiperconectividad de integracién facil son de

importancia.

La flexibilidad y rapidez de despliegue que ofrecen los hiperescalares en el entorno
Cloud (el poder desplegar “a un clic”) se ha extendido como demandas de las
empresas de cara a la conectividad contra sus aplicaciones. La expectativa
consiste en poder provisionar de forma sencilla la conectividad y otros servicios
relacionados para aplicaciones que pueden encontrarse distribuidas en multiples
localizaciones dependiendo de los proveedores cloud utilizados. Otras demandas
que también se les une a las anteriores, son las de alta velocidad y baja latencia, ya

que gracias a la aparicion de tecnologias como el Edge Computing las empresas
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contemplan la posibilidad de poder interactuar con los datos de la nube publica en

tiempo real, lo que les permite ser mas agiles y competitivas.

Esto ha generado evoluciones en servicios y productos por parte de proveedores de
diferentes ambitos para adaptarse a esta demanda, lo que ha traido consigo una
transformacion de la conectividad con el objetivo de que sea cada vez mas agil,

dinamicay adaptable. Profundizamos en ello en los siguientes capitulos.
3.3.¢Qué es la Hiperconectividad?

Estos entornos hibridos que han crecido rapidamente fomentado por la rapidezy la
innovacion que las capacidades del Cloud nos han traido, ha generado una serie
de challenges o desafios a los que debe dar respuesta la conectividad y que

tratamos de resumir a continuacion:

T 2 Gl

1T O¢r O
Infraestructuray Operativa 'y Negocio
Disefio Funcionamiento
Conectividad agil y Adaptacion del modelo SLAs y Garantias de Servicio
transparente que permite el operativo a un modelo cloud- ) o
despliegue de aplicaciones like FinOps y Billing integrado
distribuidas en entornos o .
heterogéneos Automatizacion y Continuidad de Negocio y

softwarificacion de la red Resiliencia
Facilidad de disefio que facilita ) ) -
la abstraccion y la aplicacién Gobierno/Orquestacion/ Talento y Conocimiento
consistente de politicas (versus Integracion de las diferentes
soluciones tipo silo) soluciones

Seguridad e Integridad del dato Observabilidad y
(Privacidad y Regulacion) Troubleshooting end-to-end

llustracion 13 Desafios de los entornos de Nube Hibrida/Multicloud

Las empresas en esta era multi-cloud necesitan poder extender aplicaciones a
través de diferentes entornos, y eso significa levantar la conectividad entre
cualquier servidor (fisico o virtual) y/o nube de forma consistente, aplicando las

politicas de enrutado, seguridad y automatizacién independientemente de las
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multiples redes y las nubes publicas. Y, ademas, con herramientas de gestion y

observabilidad que permitan una visidon extremo a extremo de la conectividad.

La hiperconectividad, por lo tanto, debe tener como misiéon resolver estas
necesidades y, en consecuencia, proporcionar una experiencia agil, unificada y
bajo demanda, a través (e indistintamente) de las redes o nubes publicas y

privadas, en donde residan los datos y/o usuarios.

Entornos y tendencias

Hasta ahora hemos visto la conectividad base sobre la que se sustentan las
soluciones DCly los requisitos que deben cubrir las soluciones en el mercado para
poderse considerar como hiperconectividad. Antes de continuar, merece la pena
distinguir los dos entornos o casos de uso principales que nos encontramos para
evaluar estas soluciones y, asimismo, hacer un breve repaso de las tendencias en
la tecnologia de redes empresariales que pueden ayudar a dar forma a las

estrategias de evolucion de red de la compania.

Los principales casos de uso asociados son los siguientes:

1. Hiperconectividad de las aplicaciones y sus infraestructuras entre si

2. Hiperconectividad de los usuarios (corporativos y proveedores) con las

aplicaciones

Los desafios mas retadores se encuentran en el primer entorno y alli
encontraremos también un mayor niumero de soluciones, algunas mas universales

y otras segun casuisticas soportadas.

A nivel de tendencias, en los ultimos afios se ha identificado un auge de soluciones
sobre tecnologias nuevas y tecnologias ya existentes. Soluciones por ejemplo

como SASE, redes multinube, 5G, NetDevOps y la red como servicio (NaaS).
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Redes SASE:

El stack de Tecnologias y funcionalidades de SASE (Secure Access Service
Edge) conecta y protege a los usuarios, los dispositivos y las ubicaciones
que acceden a las aplicaciones. Ofrece multiples capacidades de red y
seguridad convergentes, como WAN definida por software (SD-WAN), Proxy
Web seguro (SWG), gestor de acceso seguro a la nube (CASB), firewall de
préoxima generacion (NGFW) y aplicando politicas de acceso basadas en la
confianza cero (ZTNA). SASE es un habilitador de la transformacién
empresarial digital moderna, que incluye el trabajo desde cualquier lugar, la
confianza cero y la adopcién de la computacién perimetral y las

aplicaciones en la nube.

Redes multinube (MCNs y MCN NaaS)

El software de red multinube (MCNS, Multicloud Networking Services)
permite el diseho, laimplementaciény el funcionamiento de una red dentro
de multiples entornos de nube publica. Los productos MCNS permiten una
politica de red, seguridad de red, gobierno y visibilidad de red consistentes

enmultiples entornos de nube a través de un unico punto de administracion.

NetDevOps:

NetDevOps implica la aplicacion de practicas de DevOps y/o integracién
continua/implementacién continua (CI/CD) a las actividades de red, como
el aprovisionamiento y la resolucién de problemas. El término "NetDevOps"
ha ganado popularidad en la industria, los operadores de red y los

proveedores durante los Ultimos meses.

SASE y las redes multinube ya estan experimentando aceptacion entre los usuarios

empresariales, mientras que 5G, NetDevOps y NaaS son tendencias incipientes

con un fuerte crecimiento previsto durante los préximos anos. A continuacion,

analizamos algunas de estas soluciones en los dos entornos de uso que se han

mencionado antes.
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Hiperconectividad entre aplicaciones/infraestructuras

En este escenario se debe cubrir la capacidad de las infraestructuras para
conectarse entre si estén donde estén, tanto si se encuentran alojadas en una o

varias nubes privadas o el caso equivalente en nubes publicas.

En este punto, y para poder entender mejor las soluciones que se van a describir,
es importante tener claros los tramos a nivel de conectividad que existen en esta

comunicacion entre aplicaciones.

Public Cloud SP

IHyperscalers/SaaS
TN

— ™~
¢ Private Cloud '~
@s...)

Local SP

. s —~
\ / P / -
p \ "j‘? Private C\uud\‘—\
// \ - (laas...) )
Datacenter / /N egional & Global
Privado ‘-\ / \ 8 Network SP
NS (MPLS, Internet)
Nt Local Internet SP e \

== =3

R b

llustracion 14 Tramos de Conectividad Underlay en la comunicacion Aplicacion - Aplicacion

Partimos de una situacién comun en general con aplicaciones que se encuentran
alojadas en datacenters privados (ya sean propiedad del usuario, col-location en

datacenters de proveedores terceros, etc).

La situacién de cada compafhia obviamente sera diferente (habra companias con
varios datacenters, otras con sélo uno que se quieran interconectar con la nube
publica, o incluso compafias con servicios en laaS de terceros). El volumen de
datos también sera diferente, teniendo usuarios que sélo estén utilizando las
nubes externas para un volumen determinado de datos y otros usuarios que hayan
migrado la gran mayoria de sus datos en una estrategia cloud-first y otros a medio
camino donde, por seguridad o soberania y/o garantia de continuidad de negocio,

mantengan las bases de datos sensibles en su datacenter privado).

Algunos ejemplos de los escenarios que podemos encontrarnos en la conectividad

de aplicaciones/infraestructuras entre si son:
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Escenario 1:

Data Center —to - Cloud Distribuido y variaciones de este:

a. Extender un Cloud (o n+1) a los distintos CPDs/Edge del usuario

b. Escenario de housing + integracion con CPD propio o bien con

laaS/Nube publica

c. Escenario Edge hiperescalar integrado onprem con CPD de usuario

Escenario 2:

Cloud - to - Cloud o Multicloud hibrido, seguin si queremos conectar infra

0 apps, varian las soluciones:

a. Desde el punto de vista de red: Multicloud Networking

b. Desde el punto de vista de aplicaciones: App delivery Network

Volviendo al ejemplo de laimagen, este datacenter privado se interconecta a través
de operadores locales (Local Access o Local Mile) tanto de conexiones privadas
como también Internet (aunque es necesario securizacion en este ultimo), que asu
vez se conectan con otros Operadores de Conectividad Regional y Global (Middle
Mile) que disponen a su vez de backbones privados y peering directo de Internet e
interconectan con las regiones de los hiperescalares (Public Cloud). Si el
hiperescalar dispone de regidon en el pais, la conectividad se puede realizar a través
de proveedores locales (privados e Internet). En el caso de una interconexién via
Internet, a parte de la necesidad de securizacion al ser redes abiertas, es
importante mantener presente que la calidad (en cuanto a latencia, por ejemplo)
dependera de los acuerdos de peering entre los operadores globales de internet

con sus homadlogos locales en cada pais.

Cabe destacar que en Espafna esta aumentando el niumero de nuevos datacenters
que se estan abriendo o en construccidn, asi como la apertura de Zonas y Puntos

de presencia Locales de los principales hiperescalares. Este punto facilitara la
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capacidad de conexion con las nubes publicas, simplificando las soluciones de
hiperconectividad que, en algunos casos, se resolvera con arquitecturas basadas
en la adyacencia (estaran co-ubicados el cloud publico y el privado), como por

ejemplos los POPs (Point of Presence) gue veremos mas adelante.

Hasta ahora se ha hablado de la conectividad fisica o también denominada
Underlay. Por encima de esta conectividad, existen soluciones de tipo Overlay que
se basanenlacreacionde unared virtual de tuneles extremo a extremo que buscan
comunicar los centros de la compania como si estuvieran dentro de la misma red
corporativa, pero de forma agndstica a la conectividad fisica subyacente por
debajo. Ejemplo de ellos son las soluciones SD-WAN o MCN mencionadas que
veremos mas adelante. Pero, independientemente de la solucién de Overlay
escogida, el performance, los SLAs y el soporte técnico a la conectividad viene en
gran medida determinada por la seleccién de Underlay realizada y por ello, es

importante el conocimiento de sus caracteristicas y prestaciones.

Sintetizando este flujo de conectividad en un conjunto de piezas, podemos

observar las siguientes:

Inteligencia anadida a la
conectividad para gestionar el
- - - ------- R T trafico entre diferentes Clouds a
Servicios en la nube en ! ! través de acuerdos
hiperescaladores o SaaS : ° Public Cloud = :
| s 3|t
- ! £0 I
Interconexion directa con las | |
principales nubes publicas y SaaS : e Cloud Interconnection :
| |
| |
Transporte internacional a través : |
de proveedores de conectividad \ :
internacional. T ® Middle Mile %‘ 1
| = |
)
| > |
. - ! © !
Catalogo de servicios locales de | Local Access o |
conectividad WAN multitecnologia : b 3 !
(MPLS, Internet, Ethernet, 4G/5G...) ' & '
| |
| ) |
Servicios en la nube privada o : Private Cloud :
datacenter tradicional | | Gestion inteligente del trafico
e - - 1 ---1 basada en software (SD-WAN)
con la capa de seguridad

correspondiente (incluido SASE)

llustracion 15 Elementos de la conectividad aplicacion-aplicacion en entornos de nube hibrida
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Para cubrir los desafios descritos en cuanto a hiperconectividad, seria deseable

gue las soluciones abordaran una serie de requisitos? tales como:

e Conectividad seguray cloud-agnostic

Integrar de forma Unica, escalable y segura los datacenters privados

con el Cloud (uno o varios)

- Facilidad para integrar la conectividad underlay manteniendo la

convergencia de la solucidn.

- Soporte para baja latencia y calidades de servicio (anchos de banda

garantizados)

- Flexible y facil de escalar

- Soporte de cargas distribuidas

Protege la soberania e integridad de los datos

e Self Service

- Permite la definicién de SLAs.

- Mejora los tiempos operativos

e Soporte de funcionalidades L3-L7 de forma cross a las plataformas

- Despliegue sencillo y consistente de politicas de red, seguridad y

relativos al resto de capas (4-7) en los entornos hibridos y multicloud

e Modelos de precio flexibles

2 Funciones clave de las plataformas Naa$ (Analysis Mason 2022: Multi-cloud Networking a framework for understanding the

opportunity and ecosystem)
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e Exposicion mediante APIs
- Facilitar la automatizacion, orquestacion y gestiéon end to end

Teniendo en cuenta estos requisitos, se puede completar el diagrama anterior de

la siguiente forma:

b =5
-1 S <> —
v 2 =2 £
Inteligencia afadida a la

A Al Al A Al
iﬁgigle;g Self - Service Funciones L3- Modelos de Exposicién
Cloud-agnostic L7 precio flexibles mediante APIs
conectividad para gestionar el
_____________________________________ 1 trafico entre diferentes Clouds a

|
Servicios en la nube en | través de acuerdos
hiperescaladores o SaaS ! | o Public Cloud
[}

Interconexion directa con las Disposicién APIs o Portales y
principales nubes publicas y SaaS potenciando la automatizacion
E2E

Cloud Interconnection

Transporte internacional a través
de proveedores de conectividad
internacional.

Gestion E2E de todo el ecosistema de
servicios, integrando soluciones de

multiples proveedores en todas las
capas, soportando modelos de
cogestion de clientes

o

Gestion inteligente del trafico

------------------------------------- | basada en software (SD-WAN)
con la capa de seguridad

| correspondiente (incluido SASE)

Middle Mile

Catalogo de servicios locales de
conectividad WAN multitecnologia
(MPLS, Internet, Ethernet, 4G/5G...)

Local Access

Availability & Automation
Management & integration

Secure Overaly

Servicios en la nube privada o Private Cloud

datacenter tradicional

llustracion 16 Elementos de la hiperconectividad aplicacion-aplicacion en entornos de nube hibrida

Los beneficios que traen para las compainias:

e Aceleralaadopcion de la nube (Hibrida y Multicloud)

e (Gestion de Politicas Comunes para las aplicaciones y APls

(independientemente de su ubicacién)

e Ayuda a cumplir requerimientos regulatorios

e Mejoradelrendimiento de laredy de las aplicaciones

Es importante contemplar que la seleccidn de solucién dependera del caso de uso
de cada compania. Habra compafias que sélo estaran interesadas en soluciones
concretas para resolver necesidades especificas y, otras que, para alcanzar todos
los beneficios descritos anteriormente que se desean de la hiperconectividad,

encontraran que una unica solucion puede no abordarlos completamente, y por
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ello, conllevar el despliegue de una o varias soluciones de forma complementaria
de acuerdo con el escenario del usuario. Todavia es necesario mas tiempo para
disfrutar de soluciones de ventanilla unica extremo a extremo. Tener presente los
elementos que debe tener una solucidon de hiperconectividad (llustracion 16) y
compararlos contra las necesidades del usuario/escenario y la propuesta de la
solucién del vendor que se esté analizando, garantizarda un mayor éxito en

conseguir los objetivos buscados.

En los siguientes capitulos veremos en mayor detalle algunas soluciones para este

entorno.

Soluciones basadas en extension single-cloud

Este tipo de soluciones buscan resolver la complejidad de la conexién contra una
nube publica (interconexién con la red privada, contencion del dato, routing a

través de regiones...).

Entre las diferentes soluciones que se pueden encontrar, podemos diferenciar tres

tipos:

= Soluciones basadas en mejora del rendimiento de la interconexidon

fisica:

No cumplen con todos los elementos que hemos descrito para la
hiperconectividad, pero son de relevancia para aquellos usuarios que
quieren asegurar a nivel fisico la seguridad de la interconexidon y/o una
conexiéon mucho mas rapida de su computo en la nube (reduccién de
latencia). Principalmente, encontramos dos posibles soluciones: las
interconexiones con cloud publicas a través de MPLS (Telefdnica
Wan2Cloud o Kyndryl GNPP, por ejemplo) y también la conexion a través de
puntos de presencia (POP) de los hiperescalares, los cuales acercan sus
nubes de coOmputo a través de su red de POPs para tener una mayor
capilaridad de forma que es posible una conexién al hiperescalar a través de

algunos operadores locales y/o regionales.
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Soluciones basadas en overlay virtual (SD-WAN/SASE):

Se basan en crear una red overlay por encima de la conectividad fisica que
interconecta los datacenters (también las sedes) del usuario con la nube
publica (dependiendo del vendor, se puede soportar mas de una nube

publica).

Aqui se pueden encontrar soluciones de los propios hiperescalares (Azure
Virtual WAN, AWS Cloud WAN...), también de vendors de infraestructura de
red (Cisco, Aruba, Fortinet, Vmware...) junto con servicios de integradores y

operadores para su despliegue y gestion.

Virtual N

=25)
¢
H

Enterprise SD-WAN
controller/
orchestrator

SD-WAN branch HQ SD-WAN branch

llustracion 17 Ejemplo Azure Virtual WAN
A parte de establecer los tuneles para la comunicacién overlay, estas
soluciones ofrecen un dashboard unico para gestionar la comunicacion
extremo a extremo asi como también el estado y configuracién de diferentes
servicios (SD-WAN, seguridad, politicas...). Cabe mantener presente el tipo
de underlay que se consume por debajo y que no puede ser reconfigurado

por este overlay.

Actualmente la diversidad de soluciones SD-WAN en este ambito es muy
amplia pero cada solucion tiene funciones en dominios especificos ya que
influye bastante el origen/experienciay la evolucion particular del vendor de

la solucion (si originariamente viene del entorno de networking, de
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seguridad...). Por eso, también se pueden desplegar soluciones mixtas (por

ejemplo, AWS Transit Gateway con soluciones SD-WAN de terceros).

Soluciones Edge:

Se trata principalmente de soluciones de proveedores de nube publica que
se instalan onprem en los datacenters del usuario. Son soluciones de racks
o servidores fisicos, permitiendo ejecutar los servicios del hiperescalar
desde el datacenter privado local del usuario. Como ejemplos, podemos

encontrar Azure Stack, AWS Outpost o Wavelength.

Soluciones MCN o extension Multicloud

Este tipo de soluciones buscan resolver la complejidad de que una empresa se

conecte contra varias nubes (mas de una publica) sobre todo con el objetivo de

facilitar el despliegue y consumo de aplicaciones con cargas distribuidas.

Si bien las soluciones que se comentan a continuacion resuelven este tipo de

escenario multicloud, también pueden emplearse para extensién a sélo una unica

nube publica.

Soluciones MCNS:

Como se comentaba anteriormente, una de las tendencias que marca el
desarrollo de soluciones de hiperconectividad, son justamente las
soluciones MCNS (Multicloud Network Software). Estos productos pueden
extender funcionalidades del plano de control, datos y gestion a través de
cualquier nube mediante una Uunica interfaz de gestién. Ademas,
implementan politicas de seguridad, visibilidad y networking, por ejemplo,
en algunos casos implementando sus propias funcionalidades de SD-WAN
o integrandose con soluciones de SD-WAN de terceros para extenderse

entre los datacenters.

Entre sus funciones, se encuentran:
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- Intra-cloud networking con funcionalidades de automatizacién que

mejoran la integracién con el hiperescalar (extension single-cloud)

- Cross-cloud networking que permite la creacién de una arquitectura
mallada y segura en un Unico entorno de gestion a través de diferentes

hiperescalares

- App-to-app networking para conexién entre aplicaciones en todo el resto
de capas (4-7). Este es uno de sus valores diferenciales al preocuparse
de la conectividad extremo a extremo desde la perspectiva de las

aplicaciones para asegurar el performance.

Pioneros de estas soluciones han sido empresas “born in the cloud” como
Aviatrix, Volterra (ahora parte de F5) o Prosimo, pero también otros vendors
(networking tradicional, SDN...) estan rdpidamente desarrollando sus
propias soluciones MCNS. En este punto se puede considerar si las
soluciones SD-WAN también se pueden utilizar para entornos multinube vy,

asi es.

Pero las funcionalidades y soportes de nubes como se comentaba en el
anterior capitulo dependen del expertise del vendor y suelen estar mas
fragmentadas. Las soluciones MCNS intentan abordar el extremo-extremo
de la solucién. Esto no significa bajo ninglin concepto que las soluciones
MCNS tengan que prevalecer sobre una solucién SD-WAN. Como se puede
observar, este tipo de soluciones tienen un perimetro de integracion mucho

mas grande que puede no ser el caso de todos los usuarios.

Y es que esta aproximacion extremo-extremo trata frontalmente la
convergencia entre cloud, networking y seguridad, siendo una tendencia
que puede significar la siguiente fase evolutiva en la transformacion del
cloud y la WAN para las redes empresariales. Aunque todavia estamos en
una fase muy inicial y falta tiempo para ver como maduran este tipo de

solucionesy si entregan el valor esperado de ellas.
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Con todo, este tipo de productos no dejan de ser una solucion de tipo
overlay, no incluyen la capa fisica de conectividad hacia la nube (el
underlay). Por eso, una de las caracteristicas de este tipo de solucionesy
que permite diferenciar las soluciones de diferentes vendors, es su
integracion mediante APIs que les permite por un lado interactuar
dindmicamente con los entornos de nube en la capa superiory de red fisica

en la capa inferior.

Es poreso porlo que, sibien este tipo de productos se pueden obtenercomo
soluciones DIY, varios proveedores estdan colaborando con vendors de
software MCNS para construir servicios MCN NaaS (como veremos en el
siguiente capitulo) ofreciendo de forma complementaria sus capacidades

overlay/underlay con los beneficios de estos productos/soluciones MCNS.

Servicios NaaS:

Los servicios NaaS se proponen como un fabric intermedio que conecta los
diferentes entornos (nubes publicas, datacenters, colocation, Xaas,
sedes...) del usuario a través de un conjunto de POPs/accesos locales y que
proporciona una interfaz de gestidon centralizada. Este tipo de soluciones se
pueden utilizar en entornos multicloud como single-cloud. En ese caso,
también hay que tener en cuenta que, las soluciones de Azure Virtual WAN
o AWS Cloud Connect se podrian considerar también Naa$S, aunque so6lo

para single-cloudy ademas exclusivamente el de su propia nube publica.

Volviendo al entorno multicloud, podemos encontrar diferentes
proveedores de servicios NaaS, aunque no todos ellos disponen de
capacidades extremo a extremo para cubrir todas las funcionalidades
descritas en la llustraciéon 16 y en algunos casos las cubren mediante

acuerdos con terceros o integraciones.
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llustracion 18 Ejemplo de arquitectura de un ejemplo de Servicio NaaS

Este tipo de soluciones se basan en cinco elementos principales:

1. Elfabric, el cual se basa en un overlay SDN extendido a través de los
diferentes entornos. Cada vendor puede utilizar tecnologias de

tunelizado especificas.

2. La existencia de multiples POPs distribuidos globalmente para
aumentar el alcance, sobre todo conveniente para compainias
internacionales con multitud de sedes o puntos de conexion. Otros
proveedores en vez de disponer de POPs pueden ofrecer
directamente accesos de operadores locales (MPLS/Internet)

hasta la sede del usuario.

3. Dotar de disponibilidad las interconexiones/peering con los
hiperescalares y proveedores SaaS mas demandados, eliminando
la necesidad del usuario de tener que desplegar una integracién de
este tipo que no solo es costosa econdmicamente (ahorro de
integraciones y del coste del trafico directo via Internet...) sino

también en tiempo y seguridad (reduccion del perimetro de ataque).

Cabe mencionar la importancia de la apificacion que soporte el vendor
para garantizar una actualizacion dinamica de capacidades dentro de la red

y un provisionamiento rapido de servicios. En este punto, por su poder
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revolucionario, es relevante mencionar la iniciativa OpenGateway, una
iniciativa global del sector telco liderada por la GSMA que aspira a
transformar las redes de comunicaciones en plataformas, exponiendo las
capacidades de las telcos mediante APIs globales y estandarizadas y en la
que estan participando las tres principales telcos del pais y mas de 30
operadoras a nivel mundial, que suman cerca del 60% de las lineas mdviles

del mundo.

4. Underlay, compuesto tanto por su red backbone de interconexion
global como también sus redes de acceso de interconexiéon local
(como se mencionaba en el punto 2). En este punto es cuando el
proveedor se diferencia disponiendo de su propiared local o bien con

acuerdos con proveedores de internet terceros.

5. La interfaz de gestion que no sélo gestionara el overlay, sino otras
funcionalidades de cloud y seguridad dependiendo de las
integraciones del vendor, asi como también elementos del ciclo de

vida del servicio como facturacién, soporte técnico, etc.

Principalmente en el mercado espafol encontramos soluciones de
proveedores Cloud Exchange como Equinix, Kyndryl, Megaport, Intercloud o
también de operadores como Telefénica, con su unidad Telefénica Global
Solutions. También por ejemplo Google ofrece interconexion via Internet a
otras nubes publicas a través suyo con el servicio de Google Cross-Cloud

Interconnect.

Por lo tanto, a la hora de considerar un proveedor en esta categoria, es

necesario analizar el caso de uso y plantear la necesidad de:

e Funcionalidad: Catalogo de las funcionalidades y entornos de dominio
(networking, seguridad, extensién al cloud) incluidas en su network

fabric y en su plataforma de gestion hacia usuarios.
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e Capacidad: Capilaridad, Velocidad e Interconexién que puede
proporcionar una conectividad/routing hacia los centros del usuario a
través de sus POPs o si lo hacen a través de acuerdos con partners

terceros

e Garantia: Capacidad de poder ofrecer mejoras de performance, QoS'y

SLAs

e Seguridad: Mecanismos y funcionalidades que garantizan la integridad

de la seguridad en sus interconexiones.

Hiperconectividad entre usuarios y aplicaciones

En este escenario se debe cubrir la capacidad de los usuarios para conectarse
desde cualquier ubicacién y desde cualquier dispositivo a las aplicaciones

corporativas estén donde estén.

En cuanto al tema principal de este informe Camino hacia la hiperconectividad de
la nube, el perimetro del escenario de nube hibrida principalmente aborda la
extension de un datacenter privado (donde residen aplicaciones) a una o varias
nubes publicas (donde residen aplicaciones). Por eso, en el apartado “0 Entornosy
tendencias” se mencionaba que el reto principal se encuentra principalmente en
el trafico aplicacidon-aplicacion descrito en el capitulo anterior, sobre todo de cara
a escenarios futuros con aplicaciones distribuidas en diferentes clouds y que se
encuentren sincronizadas como si siguieran estando en el mismo servidor con una

gestion transversal a los diferentes dominios (red, seguridad y cémputo).

No obstante, aunque no principal, también se incluye el escenario de acceso
usuarios-aplicaciones paratener unavision completa. Por lo tanto, sicomparamos

con la conectividad aplicacion-aplicacion, observamos algunas diferencias:
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llustracion 19 Tramos de Conectividad Underlay en la comunicacion Usuarios — Aplicacion

e Ubicaciones: Aumento de ubicaciones de conexion al contemplar tanto las
sedes propias del usuario, como también el teletrabajo o incluso también el

caso de proveedores externos.

e Tipodeaplicaciones que consumen los usuarios: Dependiendo del sector
de la empresa, puede haber grandes variaciones. Hay una tendencia
generalizada al consumo de aplicaciones tipo SaaS (autocontenidas en
nubes publicas con alguna integracion minima (por ejemplo, para el
Directorio Activo) y accesibles mediante Internet principalmente). Este,
seria el caso principal de las aplicaciones de ofimatica, pero en sectores
como la Industria, por ejemplo, existe un gran peso de aplicaciones
corporativas alojadas en datacenters privados. En resumen, existe un
perimetro mixto de aplicaciones fueray dentro de la red fisica de la empresa

ala que los usuarios necesitan acceder.

e Requisitos diferentes: A diferencia del escenario anterior, aqui los
requisitos sobre todo se centran en habilitar una conectividad homogénea,
agnostica y segura, donde la identidad y el rol del usuario cobran especial
importancia teniendo en cuenta la diversidad de usuarios que pueden
acceder a las aplicaciones y el acceso al que estan autorizados a las

mismas.
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Las soluciones SASE ayudan a abordan estos retos. De nuevo, este tipo de
soluciones son, sintetizando mucho, tecnologias overlay que se basan en
appliances HW en las sedes o0 agentes software en los dispositivos de los usuarios,
pero, ademas, con funciones de seguridad enriquecidas. Para garantizar un
funcionamiento acorde a las expectativas de servicio del usuario, es necesario
contemplar el underlay (red fisica) que se vaya a utilizar y si cumple y garantiza los

SLAs que requiere la compainia.

En concreto SASE consiste en un framework de funcionalidades avanzadas de red
y de seguridad. En el caso de red, aparte de funcionalidades de optimizacién y
aceleracion WAN, la mas reconocida es SD-WAN. Las funcionalidades de
Seguridad se agrupan bajo el nombre SSE (Secure Service Edge) que representa un
conjunto de funcionalidades que securizan el acceso de los usuarios a las
aplicaciones basandose en identidad y politica/acreditacidon agndsticamente a si

aplicacionesy usuarios se encuentran dentro o fuera de la red fisica de la empresa.

llustracion 20 SASE framework (funcionalidades destacadas)

De las funcionalidades SSE, disefiadas principalmente pensando en los desafios
del acceso mediante Internet, las tres principales corresponden con (una lista mas

completa se puede ver en la llustracion 21):

o ZTNA (Zero Trust Network Access): Permite la conexidon segura de usuarios
aaplicaciones endonde elacceso se concede en base aidentidad y politica,
sin necesidad de estar conectado a la red corporativa. Las politicas son

adaptativas al contexto usuario-dispositivo. Debido a estas ventajas, esta
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solucion esta desplazando otras soluciones de usuario VPN para usuarios

remotos principalmente.

e CASB (Cloud Access Security Broker): Es un agente que actla como
intermediario aplicando politicas de seguridad en el trafico de los usuarios
a las aplicaciones en la nube publica y garantizando el cumplimiento de las
normativas corporativas en ambos extremos.

e SWG (Secure Web Gateway): Previene que el trafico malicioso desde
internet pueda infectar al usuario. Se diferencian de un firewall, en que
funcionan a nivel de aplicacion, por lo tanto, pudiendo securizar mejor al
usuario de la gran variedad de posibles ataques que puedan proceder desde
Internet.
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llustracion 21 Funcionalidades SSE segun escenario

Dependiendo de las caracteristicas del escenario, el uso de determinadas

funcionalidades en la parte de networking o en la parte de seguridad tiene mayor

relevancia. Por ejemplo:

= Escenario1:

Conectar de forma segura las oficinas del usuario a los CPDs y al Cloud:

46



s aut

elsi

Conectividad: estrategia de adopcidn de las soluciones en la nube.

En este escenario, la funcionalidad SD-WAN es la que proporciona mayores
ventajas ya que crea una red virtual por encima de las redes fisicas que
permite que sedes (normalmente con accesos mixtos MPLS e Internet) se
puedan conectar virtualmente bajo la misma red al datacenter privado
(MPLS normalmente) y/o a la nube publica (Internet/MPLS). Una alternativa
a este escenario es utilizar conectividad privada MPLS e interconectar
también a través de MPLS la nube publica y privada. En ese caso, una

solucién SD-WAN no seria necesaria.

Escenario 2:

Conectar de forma segura los usuarios remotos (corporativos y

proveedores) a aplicaciones en Internet (Web/SaaS/Public Cloud):

En este escenario, las funcionalidades SSE son las que entran en juego. El
trafico del usuario se redirige a la nube SASE del proveedor para analisis.
ZTNA acredita la identidad y autorizaciéon del usuario, CASB analiza que el
acceso a la aplicacion sea seguro y SWG previene que el trafico desde

internet no infecte al usuario en el caso que sea malicioso.

Escenario 3:

Aplicar politicas Zero Trust a los usuarios (corporativos y proveedores)

en el acceso a aplicaciones y recursos corporativos:

En este caso estamos hablando de proteger principalmente aplicaciones
que se encuentran en datacenters privados o tradicionales. SD-WAN
permitira que el usuario pueda conectarse como si estuviera en la red
corporativa, y ZTNA proporcionara la garantia de que el usuario tiene rol y

acreditacion para accedery actuar a ella.

La realidad es que estas situaciones se pueden dar de forma combinada en cada

compania. Dependiendo de la cantidad de sedes conectadas, el volumen de

teletrabajadores y el uso de aplicaciones principalmente en SaaS, una mejor

solucién sera aquella para interconectar las sedes bajo redes heterogéneas o bien
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securizar al teletrabajador via Internet. O soluciones combinables escogiendo lo

mejor de ambos mundos.

En este ambito existen multitud de posibilidades, soluciones HW/SW de vendors
de red y seguridad las cuales pueden destacar en todas las funcionalidades SASE
de forma homogénea o enfatizar sus ventajas en SD-WAN o SSE. Asimismo,
también existen tanto operadores como integradores que ofrecen servicios de

despliegue, mantenimiento y gestion a través de estas tecnologias.

Para concluir, podemos observar que una mejora de la conectividad usuario-
aplicacidon en entornos de teletrabajo o sedes distribuidas con aplicaciones en

nubes hibridas y Saa$S, aporta los siguientes beneficios:

e Mejora de la experiencia de usuario y del trabajo Hibrido

e Control mas granular del acceso de los usuarios y Gestién de Politicas

de Seguridad comunes (independientemente de la ubicacién)

e Reduccién de la superficie de ataques y el riesgo de brechas de

seguridad

Ejemplos practicos

Como se ha podido observar en los anteriores apartados, las casuisticas de los
usuarios en cuanto a conectividad hacia la nube hibrida pueden ser muy variadas,

y existen diferentes soluciones tecnolégicas para abordarlas.

A continuacién, como ejemplos practicos se plantean algunas casuisticas
genéricas en diferentes tipologias de usuarios empresariales y posibles opciones
de hiperconectividad para resolver los retos planteados. Es importante tener en
cuenta que son ejemplos practicos basados en experiencias reales, y que es
recomendable escoger la solucidén que mejor se adecue a la casuisticay requisitos

concretos de cada empresa.
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Caso1:

Usuario del sector publico que ha implementado un modelo de Cloud Hibrido. Este modelo combina
diversos entornos tecnoldgicos, como aplicaciones legacy, infraestructura de virtualizacion, un Cloud
Privado y un Cloud Publico (preferente). El objetivo principal de esta implementacion es consolidar varios
Centros de Procesamiento de Datos (CPDs) y Salas Técnicas en dos ubicaciones principales: un CPD

principal y un CPD secundario.

El usuario se enfrenta al desafio de definir estrategias de alta disponibilidad (HA) para sus aplicaciones en
este entorno hibrido. Cada aplicacion puede requerir un enfoque de alta disponibilidad especifico, como
configuraciones activo-pasivo, activo-activo o recuperacion ante desastres (DR). Estas estrategias de HA
son esenciales para garantizar que las aplicaciones criticas sigan funcionando de manera confiable incluso

en caso de fallos o interrupciones.

Ademas, el usuario esta aprovechando el Cloud Publico para migrar la infraestructura como servicio (laaS)
de los diferentes CPDs satélites y salas técnicas en una primera fase. Posteriormente, planea migrar
aplicaciones a la nube una vez que hayan sido modernizadas y estén preparadas para operar en un entorno
de nube.

Para garantizar una conectividad segura y confiable en este escenario, el usuario
ha optado por conexiones directas redundantes con proveedores hiperescalares.

Estas conexiones son privadas, lo que significa que no utilizan Internet publico para

la transmision de datos.

Esta eleccidn se basa en varias consideraciones importantes:

e Controldel enrutamiento: El uso de conexiones privadas permite al
usuario tenerun mayor control sobre cémo se enrutan los datos entre
su infraestructura y los proveedores de nube hiperescalares. Esto es
fundamental para garantizar la eficiencia y la disponibilidad de los

servicios.

e Seguridad en transito: Al utilizar conexiones privadas, el usuario
puede mantener un alto nivel de seguridad durante la transferencia
de datos. Los datos no viajan a través de redes publicas de Internet,
lo que reduce significativamente el riesgo de exposicidn a amenazas

de seguridad.

e Rendimiento con SLAs: Las conexiones privadas suelen ofrecer un

rendimiento mas consistente y predecible en comparacién con las
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conexiones através de Internet publico. Ademas, los proveedores de
nube hiperescalares suelen respaldar estas conexiones con
acuerdos de nivel de servicio (SLAs) que garantizan un cierto nivel de

disponibilidad y rendimiento.
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llustracion 22 Arquitectura - Caso 1

En resumen, este caso representa un enfoque integral de migracion hacia
un modelo de nube hibrida en el sector publico. El usuario aborda
consideraciones criticas como la alta disponibilidad, la migracién de
aplicaciones y la conectividad segura para garantizar que su entorno de
nube hibrida cumpla con los requisitos de rendimiento y seguridad

necesarios para respaldar las operaciones criticas del sector publico.

CAsO 2:

Compaiiia del sector de venta en linea (Online Retail) cuyas aplicaciones de negocio estan completamente
desarrolladas nativamente en la nube. Lo que destaca en este escenario es que se trata de un entorno
Multi-Cloud, lo que significa que se utilizan multiples proveedores hiperescalares, cada uno proporcionando

una parte importante de la solucion global.

La arquitectura de esta compaiiia se distribuye entre varios proveedores hiperescalares. Un proveedor de
hiperescalar se encarga de la infraestructura de la Aplicacion Web, otro se encarga de los motores y

analiticas, y un tercero gestiona las plataformas de bases de datos (BBDD). Esta estrategia Multi-Cloud
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tiene el propésito de aprovechar las fortalezas especificas de cada proveedor, lo que puede resultar en una

soluciéon mas resiliente y de alto rendimiento.

Sin embargo, un desafio importante en este caso es garantizar que las aplicaciones puedan operar de
manera efectiva en este entorno Multi-Cloud. Los requisitos de latencia y rendimiento son criticos, y las
aplicaciones deben funcionar como si estuvieran todas alojadas en el mismo centro de datos, incluso
cuando se ejecutan en infraestructuras de nube diferentes.

Para abordar este desafio, el usuario ha buscado una solucién de adyacencia, que
implica la co-ubicacion de los proveedores hiperescalares en el mismo campus o
ubicacién fisica. Esto significa que los centros de datos de estos proveedores
hiperescalares estan geograficamente cercanos entre si, lo que reduce la latencia
en las comunicaciones entre ellos. Esto es fundamental para garantizar un

rendimiento éptimo de las aplicaciones que requieren una interaccién fluida entre

los distintos servicios alojados en diferentes nubes.

Ademas, para conectar estos entornos de nube de manera efectiva y segura, el
usuario ha contratado los servicios de un proveedor de Datacenter y Conectividad
especializado. Este proveedor de Datacenter y Conectividad se encarga de crear
enlaces de red dedicados y de alta velocidad entre los centros de datos de los
hiperescalares, lo que permite una comunicacion eficiente y de baja latencia. Esto
ejemplifica el uso de soluciones tipo Puntos de Presencia (POPs) y Servicios de
Acceso a la Red (NaaS) para habilitar la conectividad entre nubes que vimos en el

capitulo “Hiperconectividad entre aplicaciones/infraestructuras”.

Caso#2  --—-———-----m—mmmm—oo——eo e -

e
e e
o o

llustracion 23 Arquitectura - Caso 2

CAs0 3:
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Multinacional con presencia en varias regiones que ha elegido utilizar un Gnico proveedor de nube publica
a nivel global para satisfacer sus necesidades tecnoldgicas. El enfoque (desde el punto de vista de
arquitectura) de esta organizacion se centra en la creacion de hubs regionales, o centros de datos
regionales, que actllan como puntos estratégicos para sus usuarios internos en diferentes partes del mundo.
Estos hubs regionales estdn conectados localmente a los PoPs (puntos de presencia) del proveedor de
servicios de nube (CSP).

La estrategia de conectividad del usuario se basa en aprovechar la solucién de
Cloud WAN nativa proporcionada por el CSP. Esta solucidn utiliza lainfraestructura
de red global del proveedor de nube y su propio backbone (columna vertebral de
red) para conectar las distintas geografias con los centros de datos locales (On-
premises) de la organizacion. Ademas, esta solucion interconecta también las

sedes de la empresa, lo que significa que las oficinas en diferentes ubicaciones

regionales pueden comunicarse de manera eficiente a través de la red del CSP.

Un punto clave en este escenario es que el CSP proporciona todos los servicios y
mecanismos de conectividad y seguridad necesarios a través de su catalogo de
servicios. Esto incluye, entre otros, servicios de red privada virtual (VPN),
enrutamiento, seguridad de red, balanceo de carga, gestién de identidad y acceso,

y opciones de conectividad dedicada.

Esta estrategia tiene varias ventajas. En primer lugar, permite a la empresa
multinacional utilizar una infraestructura de nube global para respaldar sus
operaciones en todo el mundo, simplificando la administracion y reduciendo la
complejidad de la gestidn de redes en diferentes regiones. Ademas, al aprovechar
la solucion de Cloud WAN nativa del CSP, el usuario se beneficia de la experiencia
y la infraestructura global del proveedor de nube, lo que puede resultar en un

rendimiento de red mas eficiente y una mayor confiabilidad.

52



_sautelsi

Conectividad: estrategia de adopcion de las soluciones en la nube.

West Europe Region South East Asia region
Azure Virtual WAN
e e— Global meshed connectivity Spoke Virtual Network
Applcations ‘@’ Virtual WAN Hub '@' Virtusl WAN Hub ™ femiase
> - - .
. L . .
Shared Services spoke r——x o Shared Services spoke.
Bl o oot P = “:.:’; Ooman Comraler
A i Ga & 1P Routi
Shared Services &st..... ot . = Shared Services &ucm&cm
& wA S| oa
. -~
) Hvoria » L Hyord K
Dapressfoute ] Connectivity e L5 Connectivity £4 Expressoute
A = b
ExpressRoute Internet Private WAN
wa oc wa

Branch Branch

llustracion 24 Arquitectura - Caso 3°

En resumen, este caso ejemplifica cdmo una multinacional puede utilizar un Unico
proveedor de nube publica a nivel global para establecer hubs regionales y habilitar
una conectividad y comunicacién eficiente entre sus usuarios internos y sus sedes
en diferentes partes del mundo. La eleccidn de la solucién de Cloud WAN nativa
del CSP proporciona una forma efectiva de gestionar la conectividad y la seguridad

de lared en un entorno empresarial distribuido a nivel global.

8 Ejemplo realizado con un CSP, cada empresa debe valorar el CSP que mejor se adecua a sus

necesidades
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Caso4:

Empresa multinacional con operaciones en varias regiones que ha elegido utilizar varios proveedores de
nube publica a nivel global en lugar de depender de un Gnico proveedor. Al igual que en casos anteriores,
la arquitectura se enfoca en la creacion de hubs regionales para satisfacer las necesidades de los usuarios
internos. Estos hubs se conectan localmente a puntos de presencia (PoP) de proveedores de servicios de
comunicaciones (SP de Comunicaciones).

En este escenario, el usuario ha optado por apoyarse en la solucién de conectividad
Multi-Cloud proporcionada por un proveedor de servicios de telecomunicaciones
(Telco). Esta solucion utiliza el backbone internacional del proveedor de
telecomunicaciones para conectar las diferentes geografias con los centros de

datos locales (On-premises) de la organizacion y con los puntos de presencia de

cada proveedor hiperescalar, segln sea necesario.

El proveedor de servicios (SP) de comunicaciones en este caso proporciona la
conectividad y los mecanismos de seguridad inherentes a una red de
comunicaciones privada. Esto incluye la creacion de redes privadas virtuales
(VPN), gestidon de enrutamiento, seguridad de red, calidad de servicio (QoS), y otras
funcionalidades de red necesarias para garantizar la integridad y la

confidencialidad de la comunicacion de datos en una red global.

La eleccion de esta estrategia permite al usuario multinacional aprovechar la
experiencia y la infraestructura global del proveedor de telecomunicaciones para
gestionar su conectividad Multi-Cloud. Esto puede resultar en un rendimiento de
red mas eficiente y en una mayor seguridad de datos. Ademas, le da la flexibilidad
de utilizar multiples proveedores de nube publica para adaptarse alas necesidades

especificas de cada region.
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Caso #4
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llustracion 25 Caso 4

En resumen, el Caso 4 demuestra cdmo una empresa multinacional puede utilizar
varios proveedores de nube publica y confiar en un proveedor de servicios de
comunicaciones para habilitar la conectividad y la seguridad de la red. Esto le
permite gestionar hubs regionales y atender las necesidades de sus usuarios
internos en una arquitectura Multi-Cloud, aprovechando la experiencia y la
infraestructura de red de la Telco para lograr una comunicacion eficiente y segura

en una escala global.

CAso0 5:

Compaifiia del sector industrial que busca mejorar el control de sus procesos de produccion. Para lograr
esto, ha decidido extender las soluciones de su proveedor de servicios en la nube (CSP) directamente a
sus fabricas, lo que se conoce como Edge Computing.

La idea principal detras de esta estrategia es acercar el procesamiento y la

aplicacion de datos lo mas cerca posible de la produccioén, lo que permite el

computo en tiempo real en las instalaciones mismas.

En este contexto, el procesamiento en tiempo real se lleva a cabo "on-prem", es
decir, en el lugar (en las fabricas). Esto significa que las fabricas estan equipadas
con la infraestructura de cémputo necesaria para realizar analisis y tomar
decisiones en tiempo real a medida que los datos se generan en el entorno de
produccién. Esta capacidad es esencial para el control y la optimizacién de los

procesos industriales.
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Una caracteristica importante de este escenario es que el procesamientoy analisis
posteriores de los datos, asi como las tareas analiticas mas avanzadas, se realizan

en la nube. Esto permite aprovechar el potencial de la nube para el

almacenamiento de datos, la analitica avanzaday la generacion de informes.

En este caso, el usuario no tiene los mismos requisitos estrictos de latencia que se
mencionaron en casos anteriores. No necesita una solucidon de adyacencia para
garantizar una baja latencia en la comunicacion entre los entornos on-prem y la
nube, como se vio en el Caso 2. En su lugar, el usuario ha utilizado las soluciones
de Edge Computing proporcionadas por el CSP, asi como los mecanismos de

seguridad en la conectividad a Internet hacia la nube que éste ofrece.
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llustracion 26 Arquitectura-Caso 5*

En resumen, este escenario ilustra como una empresa del sector industrial puede
aprovechar las ventajas del Edge Computing para llevar a cabo procesos en tiempo
real en sus instalaciones de produccion. Al mismo tiempo, utiliza los recursos y la
potencia de la nube para el procesamiento y analisis mas avanzados. Esta

estrategia permite una mayor eficienciay controlen la producciony se beneficia de

4 Ejemplo realizado con un CSP, cada empresa debe valorar el CSP que mejor se adecua a sus

necesidades
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las soluciones proporcionadas por el CSP para garantizar la conectividad seguray

eficiente entre los entornos de producciény la nube.

CASO 6:

Compafiia que opera una gran cantidad de aplicaciones y frontales de usuarios, que se encuentran
distribuidos en diferentes ubicaciones tanto en entornos On-Prem (en sus propios centros de datos locales)
como en la nube (Cloud). La gestién y orquestacion de estas aplicaciones y APIs se ha convertido en un
desafio importante para la compafiia, que busca asegurar una entrega uniforme y segura de estos recursos
a través de una infraestructura denominada "App Delivery Network" (ADN).

El enfoque principal en este escenario es desde el punto de vista de las

aplicaciones y como se distribuyen a los usuarios finales.

Para resolver este desafio, el usuario ha optado por una soluciéon proporcionada
por un proveedor especializado que opera una App Delivery Network (ver capitulo
“Soluciones MCN o extension Multicloud”). Esta red actia como un intermediario
entre las aplicaciones y los usuarios, y su objetivo es garantizar la distribucion
eficiente, segura y controlada de las aplicaciones y APIs a través de multiples

ubicacionesy entornos.

El proveedor de la solucién dispone de un backbone, una infraestructura
centralizaday robusta de red, que integra tanto los entornos de nube publica como
las ubicaciones On-Premises del usuario. A través de este backbone, el proveedor
puede presentar, asegurar (securizar) y controlar el acceso de los usuarios a las
aplicaciones. Esto implica que las aplicaciones se entregan de manera consistente
y segura a los usuarios, independientemente de dénde se encuentren y de la

ubicacién de las aplicaciones.
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Caso #6
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llustracion 27 Arquitectura-Caso 6°

En resumen, este caso ilustra cédmo un usuario con un entorno complejo vy
distribuido de aplicaciones ha adoptado una soluciéon basada en una App Delivery
Network para garantizar la distribucion segura y eficiente de sus aplicaciones y
APIs. Esta estrategia es fundamental para proporcionar una experiencia de usuario
coherente y segura en un entorno de aplicaciones distribuidas a través de multiples

ubicaciones On-Premy en la nube.
3.4.Seguridad, Gestion, Observabilidad y Talento

Hasta este punto, hemos estado abordando principalmente la conectividad en sus
diferentes ambitos para ser considerada como Hiperconectividad. Pero si
recordamos los desafios que hemos identificado en la llustracion 13, existen otros
elementos adyacentes de especial relevancia en entornos distribuidos vy

heterogéneos que también deben ser analizados en mayor detalle.
Seguridad

Taly como hemos podido ver en los resultados de las encuestas realizadas, y como

confirmacion de lo que venimos observando en el mercado en lo que respecta a

5 Ejemplo realizado con un proveedor, cada empresa debe valorar el proveedor que mejor se

adecua a sus necesidades
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volumetria, tipologia de ataques y organizaciones objetivo de los atacantes, la

seguridad es la segunda gran preocupacion de las empresas encuestadas.

En el nuevo escenario de hiperconectividad, hay que tener en cuenta los siguientes

aspectos en la gestion de la seguridad y los riesgos de una organizacion:

Resulta cada vez mas complicado aplicar el concepto de “seguridad
perimetral” y de proteger y controlar el trafico en puntos concretos sobre
todo en aquellos escenarios con interconexidén de aplicaciones, datos y
usuarios desagregados e interconectados a en parte a través de Internet. En
este aspecto, aquellas compafias que interconecten sus redes,
datacenters privados y la nube publica a través de underlays privados como
las redes MPLS, se encuentran en una posicién mas segura al tener un

perimetro mas controlado.

Desaparecen o, al menos, se difuminan cada vez més, los conceptos de red

privada/publica, red interna/externa, trafico entrante vs saliente, etc...

Aparece el concepto de SASE que propone una arquitectura basada en la
nube que ofrece servicios de red y seguridad destinados a proteger a los

usuarios, las aplicaciones y los datos

Crece la necesidad de disponer de Visibilidad y control de los entornos loTy
OTs (Operation Technology) debido a su proliferaciéon con diferentes casos
de uso y al impacto de estos entornos en el negocio de las empresas

(especialmente en el sector industrial).

- Evitar el secuestro por parte de redes de Bots para desencadenar un
ataque de DDoS (Distributed Denial of Service), o ser una victima de

estos ataques

- Falta devisibilidad y gestion de dispositivos |1oT/OT

- Sistemas Operativos no actualizados de dispositivos OT, ni firmware

actualizado
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- Falta de estandarizaciény segmentacion

e Las politicas y directivas de seguridad deben tener en cuenta 2 ambitos:

- Se aplican a “subjects” (normalmente usuarios), se evalla el nivel (o “la
postura”) de seguridad del dispositivo/equipo desde el que se establece
la conexién y se debe de tener en cuenta el contexto desde el que se

establece la conexidn

- Seaplicael concepto de Zero Trust o minimo privilegio, es decir, permitir

aquellas conexiones licitas y denegar el resto por defecto

- Aplicacion del concepto CARTA (Continuous Adaptive Risk & Threat
Assessment) que considera la implementacién de arquitecturas de
seguridad que se adaptan a su entorno con el fin de conocer

comportamientos y eventos que permitan anticiparse a las amenazas.

e Conceptos nativos de  seguridad Cloud (VPCs, subredes
microsegmentacion, microservicios...) deben de ser conocidos y aplicados

para poder aplicar un modelo de seguridad completo y multicapa

Dado que la tecnologia 5G es y va a ser uno de los principales habilitadores de la
hiperconectividad y de la explotacion de las tecnologias exponenciales, el marco
regulatorio aplicable esta evolucionando en esta direccion. Prueba de ello ha sido
la aprobacién y la introduccion de la Ley de Ciberseguridad 5G y que incorpora al
marco legal espainol las medidas estratégicas y técnicas de la caja de herramientas

(tool box) consensuada entre los Estados Miembros de la Unién Europea.

Gestion y Monitorizacion

Llevar cargas a la nube no elimina la necesidad de una monitorizacion y gestién
continua. Al contrario, el despliegue de aplicaciones de forma distribuida ya sea en
entornos de nube hibrida o de nube publica aumenta esta necesidad justamente
para controlar el estado de las aplicaciones cuando por debajo existe un conjunto

de entornos heterogéneo.
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Entrando ya en detalle a los ambitos de gestidon, monitorizacion y observabilidad (y
Visibilidad), cabe destacar que el cambio mas relevante que se ha producido
recientemente es la aparicion de las redes definidas por software (SDN). SDN
centraliza la gestion abstrayendo el plano de control de la funcion de reenvio de

datos en los dispositivos de red discretos.

¢ Cuales son las principales ventajas que introducen la gestidon y monitorizacion de

red de forma centralizada?

1. Permite la creacién de redes programables que descubran y configuren

automaticamente redes conectadas e infraestructura (switches...)

2. Mejora la analitica y la monitorizacién del trafico de red mediante técnicas
de Machine Learning o analitica predictiva que permite lograr una fase de
troubleshooting o gestidn de incidencias mas agil y dar visibilidad de lo que

esta sucediendo en la red

3. Permite la interrelacion y la automatizaciéon en la aplicacién de politicas

entre distintos entornos (Redes locales, redes WAN, Cloud...)

La visibilidad y la observabilidad de la red se han desarrollado a partir de la
necesidad de identificar de forma rapida y precisa la fuente de los problemas,
incluso si estan fuera de la pila tecnoldgica normal. La observabilidad ha ganado
popularidad porque el mayor uso de la nube y las aplicaciones SaaS ha expuesto
los limites de la monitorizaciéon de red tradicional. Adicionalmente, esta
monitorizacién enfatiza las senales visibles externamente, mientras que la
observabilidad se basa en representaciones detalladas del estado interno de un

sistema.

Las herramientas de monitorizacién tradicionales son en su mayoria reactivasy se
centran en la salud y el rendimiento de los elementos de red individuales. Ademas,
las propias herramientas de red estan aisladas por sus mecanismos de captura de
datos. Las herramientas de monitoreo de infraestructura de Tl (ITIM) y monitoreo y

diagndstico del rendimiento de la red (NPMD) estan evolucionando hacia un
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enfoque mas centrado en el servicio y en toda la red, y algunos usuarios estan

comenzando a usar las herramientas de manera mas proactiva.

El monitoreo de la red en la era digital y en la nube, necesita correlacionar la
informacidén de los elementos individuales no solo de la red en su conjunto, sino
también de las aplicaciones que dependen de ella. La agilidad que exigen los
negocios digitales, la nube y la infraestructura dindmica requiere un menor tiempo

medio de reparacion (MTTR) y deteccion (MTTD).

De hecho, segun Gartner, Para 2027, el 80% de las organizaciones habran visto una
reduccion en la red tradicional. Se reducen las necesidades de herramientas de
monitorizacién debido al trabajo remoto, la migracién a la nube y la visibilidad
mejorada de la red a través de herramientas de observabilidad y analisis, en

comparacion con 2023.

De esta forma, las soluciones de observabilidad son parte del impulso por una
visiéon mas unificada de las redes de nube hibriday solo de nube. Las capacidades
automatizadas para las soluciones de observabilidad también son atractivas para
los equipos de Tl que intentan hacer mas con menos a medida que su entorno se
vuelve mas complejo. La observabilidad exitosa de la red puede proporcionar un
valor significativo a la organizacion en forma de tiempo medio de resolucidén
reducido, empleados mas productivos, usuarios mas satisfechos y mas tiempo

para que el equipo de Tl lo dedique a otros proyectos.

La importancia del Talento, el papel de la automatizacion

Habida cuenta de la diversidad y extension de las diferentes soluciones, podemos
llegar a la conclusién que la adopcién no sélo de nubes publicas, sino de entornos
hibridos publico-privados a nivel de coOmputo y de red que ademas cuentenconuna
seguridad garantizada extremo a extremo, requiere de conocimiento de las

diferentes soluciones, arquitecturasy protocolos.
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Y éste es otro de los grandes retos y acorde a los resultados de los encuestados,
donde se ha identificado falta de talento con un nivel de conocimiento adecuado

en cuanto a seguridad, cloud y networking en este orden.

Construir y sobre todo mantener equipos de soporte que agrupen este
conocimiento especializadoy lo que no es conocimiento (expertise, certificaciones
oficiales y de fabricantes...) es dificil y costoso para las empresas, pero necesario
para maximizar el retorno de las inversiones realizadas en los diferentes entornos

de cloud, red y seguridad.

Las estrategias aquitambién pueden variar dependiendo de la direccidn que quiera
tomar la empresa. Una opcidn consiste en invertir en programas de
formacioén/certificacion que identifiquen y proporcionen la formaciéon adecuada
para que los departamentos de Tl puedan operar este tipo de entornos. Otra opcidn
que considerar es justamente la capacidad que pueden ofrecer
integradores/operadores mediante sus Centros de Excelencia para gestionar y
operar los entornos multicloud, teniendo en cuenta que realizan considerables
inversiones en este ambito tanto a nivel de personas, certificaciones y formacion
para ofrecer diferentes servicios al respecto (consultoria, despliegue,

monitorizacion y gestion).

Finalmente, aunque todavia es un momento inicial, la automatizacién de la mano
por ejemplo de techologias como GenAl (Inteligencia Artificial Generativa) también
jugara un papel relevante en este ambito. A medida que los entornos son mas
heterogéneos, las configuraciones manuales no pueden aumentar, sino que deben
disminuir. En este aspecto, soluciones que incluyan workflows automatizados para
absorber estas configuraciones repetitivas y que descarguen al departamento de
soporte, que permitan analiticas preventivas para mejorar la respuesta ante
incidencias o consuman de forma automatizada APIs de integracion entre
plataformas abriran el camino a una evolucién mas dentro de estos entornos

hibridos.
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3.5.Conclusiones y Recomendaciones

A lo largo de este informe hemos ido desgranando las diferentes piezas que
conforman los escenarios de conectividad hacia la nube hibrida y también

multicloud.

Primero hemos analizado los tres entornos diferentes de nube que, a grandes
rasgos, podemos encontrary, lo que es mas importante, podemos ver que partimos

de diferentes entornos de computacion, con sus particularidades.

Como hemos podido ver en la encuesta realizada, las diferentes empresas utilizan
diferentes soluciones de computacion (nube publica, datacenters privados o
tradicionales...). Los escenarios de nube hibrida son una realidad, aunque existen
una gran variedad de escenarios y esto va a ser asi en la medida que las empresas
trasladen sus cargas a la nube publica y tengan gue mantener datos sensibles en

un perimetro privado.

En cuanto a las preocupaciones y/o necesidades que las empresas tienen, en
primer lugar, existe una preocupacion por la seguridad, regulacién y privacidad de
estos entornos. A nivel de conectividad, la principal preocupacion es la
gestion/orquestacion de la conectividad en entornos heterogéneos para conseguir
visibilidad extremo a extremo y garantizar el acceso seguro (identidad del usuario o

aplicacién que accede) a los datos y las aplicaciones.

Actualmente, existen numerosas soluciones de conectividad que se pueden
plantear como hemos detallado en este informe. Dada la evolucion que ha habido
respecto a soluciones mas tradicionales, podemos hablar de cierta
hiperconectividad hacia la nube hibrida y multicloud, aunque el avance tecnolégico
persiste y, las redes estan evolucionando segun las demandas de los usuarios y
nuevas soluciones tecnoldgicas estan surgiendo para hacer frente a los retos que

se plantean.

Hemos analizado en este informe una gran variedad de soluciones, tanto

tradicionales como modernas, éstas ultimas enfocadas sobre todo a la gestion,
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orquestacion, visibilidad y conectividad "click to deploy" alineada con el consumo

que se puede hacer de la nube publica.

En los casos practicos vemos como se pueden utilizar este tipo de soluciones en
ejemplos de escenarios que se pueden dar en las empresas. Hemos plasmado la
realidad de que las empresas pueden tener entornos muy diferentes (no existe un
Unico escenario de nube hibrida) y que, para adaptarse a los requisitos de estos

entornos, las posibles soluciones a nivel de conectividad pueden ser diferentes.

Es importante resaltar este ultimo punto. Las opciones de conectividad no tienen
que ser un mismo modelo o una unica solucién para todas las empresas. Por este
motivo, se ha considerado importante detallar las diferentes soluciones y sus
caracteristicas, de forma que las empresas puedan tomar decisiones mas

informadas.

Se recomienda que las empresas conozcan y sean conscientes de las diferentes
soluciones de conectividad tanto fisicas como virtuales que existen y para qué
entornos estan mejor dirigidas para poder analizar qué solucién se adapta mas a
su escenario concreto: si su solucién actual ya cumple con sus necesidades, si
quieren aumentar su solucién existente de conectividad o bien hacer una migracion
mas ambiciosa. Ademas de mantener presente de qué forma la solucidon escogida
garantiza la seguridad tanto a nivel fisico como de configuracidon o red virtual, y

como garantiza la seguridad de los datos en transito y en reposo.

Finalmente, terminar enfatizando la importancia de la conectividad. El éxito de una
organizacion no solo depende de tener una infraestructura de cémputo adecuada,

sino también de una red preparaday fuerte para acceder a ella.
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